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YONETICI OZETi

Kisisel Verilerin Korunmasi Kanunu Teknik Tedbirler Hukuki Uyumluluk Programi'nin temel amaci, ANEMON HOTELS (“ANEMON ”, “Sirket” veya
“Kurum”) 'nin, 7 Nisan 2016 tarihinde yayimlanarak yiirtrliige giren 6698 sy. Kisisel Verilerin Korunmasi Kanunu (“KVKK” veya “Kanun”)
kapsaminda teknik tedbirler hukuki uyumlulugunun birincil ve ikincil dlizenlemeler dahil olmak lizere gergeklestirilmesidir. Bu amagla ANEMON
bilgi sistemleri alt ve list yapisi lizerinde Mevzuatta belirtilen usul ve esaslara uygun olarak mevcut durumun tespiti, yeterliligi ve uyumlulugu
hakkinda goris olusturulmasi ve sonuclarin isbu KVKK Teknik Tedbirler Siire¢ ve Planlama Raporu (“Rapor”) ‘na aktarilmasi hedeflenmistir.

Rapor, ANEMON bilgi sistemleri, bilesenleri ve stirecleri dahilindeki 6zel ve genel nitelikli kisisel veriler basta olmak iizere son kullanici verisine
temas eden tiim bilgi, belge ve varliklar1 kapsamaktadir.

Asil olarak 3 kisimdan olusan raporun;
e 1. Kisim kapsami diiz yaz1 ve paragraf biciminde tespit ve 6nerilerimizi icermektedir,

e 2. Kisim KVKK Projelerinin 3 boyutunu ortaya koyan GRC (Governance-Risk-Compliance) Siire¢, Risk ve Uyum proje kartlarindan
olusmaktadir. Bu kisimdaki degerlendirmeler ilk kisimdaki tespitlerin biraz daha detaylandirilmis ve gorsel olarak kolay ulasilir hale
getirilmis bir basvuru dokiiman setidir.

e 3. Kisim olan “Teknik Tedbir Prosediirleri” baslig1 altinda ise Veri Koruma Politika ve Prosediir metinlerine ve isbu Rapor "un ekleri olarak
hazirlanan harici prosediirlere de yer verilmistir.

Ayrica KVKK ve ilgili mevzuat dahilinde teknik tedbirler i¢in temin edilmesi gereken yeterlilikleri saglama calismalar1 halihazirda devam etmekte olup
ANEMON Bilgi Teknolojileri (“IT”) ve Teknik Isler Birimi ile yapilan ikili degerlendirme toplantilar1 ve bunun yaninda diger birimler ile yapilan
koordine toplantilar kapsaminda Kanun karsisindaki uyumlulugun saglanmasina yonelik karsilikli hedef tedbir seviyeleri belirlenmistir.

Bu itibarla; isbu Rapor bu hedeflere ulasabilmek amaciyla hazirlanan yol haritasin1 ortaya koymaktadir. izleyen basliklar, teknik tedbirler
kapsaminda rehber olabilecek hukuki kontrol ve dnerileri icermektedir.



ANEMON HOTELS
TEKNIiK TEDBIRLER RAPORU

Teknik ve idari Tedbirlere Iliskin Genel Aciklamalar
Giris

Teknolojinin hayatlarimizi1 kolaylastirmasi gercegiyle birlikte glinlimiizde hemen her isletmede kisisel ya da ticari tiim veriler dijital ortamlarda
tutulmaya baslanmistir. Dolayisiyla dijital ortamlardaki veri giivenligini saglamak zorunlu bir haline gelerek bilisim sistemlerinin giivenligi kurumlarda
en 6ncelikli konulardan biri olmustur.

ANEMON ’un sunmakta oldugu hizmetlerde ¢ok etkili bir sekilde teknolojiyi kullandig1 ve kisisel verilerin dijital ortamlarda tutuldugu anlasilmaktadir.

Kisisel Verileri Koruma Kurumu tarafindan 6ngoriilmiis birtakim teknik tedbirler kurumlarin veri giivenligi politikalarinin yapisinda bir ¢esit cat1 vazifesi
gormektedir. Yapinin temelleri saglam olmadan ¢atinin gerektirdigi hassasiyeti gostermek miimkiin olmayacaktir.

Isbu rapor, bu kapsamda sirketin temas ettigi kisisel verilerin Kanun ‘a ve mevzuatina uygun olarak korunmasini hedefleyen ve bunu yaninda ANEMON
HOTELS giivenilir bir Veri Sorumlusu konumuna getirmek amaciyla 6zellikle yeniden degerlendirilerek dikkatlerinize sunulmus tespit ve oneri
niteligindeki degerlendirmeleri icermektedir. Ancak dnemle belirtmek gerekir ki bu degerlendirmeler kalic1 olmayip dinamik ve siirekli giincellenmek
zorunda olan notlardir. isbu calisma Mart 2020 tarihi itibari ile cari ve etkindir.

Amag ve Dayanak

6698 Sayil Kisisel Verilerin Korunmasi Kanunu’nun 12. maddesinin birinci fikrasinda;

“Veri sorumlusu;

a) Kisisel verilerin hukuka aykiri olarak islenmesini énlemek,
b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,
C) Kisisel verilerin muhafazasini saglamak

amaciyla uygun giivenlik diizeyini temin etmeye yénelik gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir.” hiikmi yer almaktadir. Bu kapsamda,
kisisel verilerin islenmesi siirecinde veri sorumlusu olarak ANEMON ’un almasi gereken idari ve teknik tedbirler bulunmaktadir.



Kapsam

Isbu Teknik Tedbirler Raporu, 6698 Sayih Kisisel Verilerin Korunmasi Kanunu’na Uyumluluk Projesini yiiriitmekte bulundugumuz ANEMON ‘un
uyumlulugunun saglanmasi adina Kisisel Verileri Koruma Kurumu’nun Ocak 2018’de yayilamis oldugu “Kisisel Veri Giivenligi Teknik ve Idari Tedbirler
Rehberi” baz alinarak hazirlanmistir. Bu Rapor, ANEMON Bilgi Teknolojileri siireclerinde kisisel veri barindiran sistemlerde uygulanmasi gereken idari
ve teknik tedbirlere yer vermektedir.

Veri kayit sistemlerinde Kkisisel veri islenmesi siirecinde bu verilerin giivenligine iliskin cesitli riskler ortaya cikabilmektedir. Bu risklerin dniine
gecilebilmesi icin yeterli zaman, verimli kaynak kullanimi ve alaninda uzman ekiplerden yardim saglanarak uygun teknik ve idari tedbirlerin alinmasi
gerekmektedir. S6z konusu 6nlemlerin bir kismi maliyet gerektirmekte, bir kismi ise maliyet gerektirmeden alinabilmektedir.

Raporumuz kisisel verilerin hukuka aykiri olarak islenmesinin ve kisisel verilere hukuka aykiri olarak erisilmesinin 6niine gecilerek kisisel verilerin
giivenli bir bicimde muhafazasinin saglanmasi ve bireylerin temel hak ve 6zgiirliiklerinin korunmasinin temini icin veri sorumlusu olarak ANEMON ‘a
yol gostermesi amaciyla hazirlanmis olup, bu kapsamda alinabilecek teknik ve idari tedbirleri ihtiva etmektedir. S6z konusu raporda 6ncelikle Kisisel
Verileri Koruma Kurumu’'nun belirttigi idari ve teknik tedbirlerin genel agiklamasi yapilmis, sonrasinda ise Sirket biinyesindeki bilgi teknolojileri
slireclerine dair mevcut durum analizi yapilarak tespit ve 6nerilerde bulunulmustur.

Mevcut durum analizi, ANEMON bilgi teknolojileri biriminin beyanina gore sekillendirilmistir. ANEMON IT bilgi teknolojileri siire¢leri, s6z konusu
beyanlara dayanilarak sadece Kisisel Verileri Koruma Kurumu’'nun 6ngordigi siireglere iliskin olarak degil; ayn1 zamanda ISO 27001 ve 5651 sayili
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunun gereklilikleri
yontinden de irdelenmistir.

Tanimlar

e Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu
olan gercek veya tiizel kisi olarak ANEMON A.S. "dir.

e Kisisel Verilerin islenmesi: Kisisel verilerin manuel veya bir otomasyon sisteminin parcasi olarak elde edilmesi, kaydedilmesi, depolanmasi,
muhafazasi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hile getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi kisisel veri lizerinde gerceklestirilen her tiirlii islemdir.

e Verilsleyen: ANEMON A.S. ‘nin verdigi yetkiye dayanarak onun adina kisisel verileri isleyen, ANEMON organizasyonu disindaki gercek veya tiizel

kisilerdir.

Ilgili Kisi: Kisisel verisi islenen gercek kisidir.

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesidir

Kanun: 24/3 /2016 tarihli ve 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’dur.

Veri Kayit Sistemi: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan

yollarla islenen kisisel verilerin bulundugu her tiirlii ortamdir.

e Kisisel Veri Saklama ve imha Politikasi: Veri sorumlularinin, kisisel verilerin islendikleri amag icin gerekli olan azami siireyi belirleme islemi


https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf

ile silme, yok etme ve anonim hale getirme islemi icin dayanak yaptiklar politikadir.

Kisisel Veri Giivenligi: Kisisel veri ve kisisel veri isleme sistemlerinin emniyetli ve giivenilir olarak kullanilabilmesi, biitiinliigiiniin ve gizliliginin
muhafazasi ve yetkisiz kisilerin veriye ulasmalari halinde tespit edilmelerine yonelik tedbirlerin tiimtidiir.

Bilgi Giivenligi Yonetim Sistemi (BGYS): Kurum icerisinde var olan Bilginin  gizliligini, biitiinliigiinii ve erisilebilirligini saglamak iizere
sistemli, kurallar1 koyulmus, planli, yonetilebilir, siirdiirtlebilir, yazili hale getirilmis, kurumun y6netimince kabul gérmiis ve uluslararasi giivenlik
standartlarinin temel alindig1 faaliyetler biitiintidiir.

Kullanici: ANEMON IT merkez ve biitiin hizmet yerlerinde bulunan Kisisel veri ve Kisisel veri isleme tesislerine erisen tiim Kisilerdir.

Siber Olaya Miidahale: Bilgi sistemleri ve endiistriyel kontrol sistemleri veya bu sistemlerde tutulan veya islenen verilerin gizlilik, biitiinliik veya
erisilebilirliginde meydana gelme riski bulunan veya meydana getirilen siber olayin kaynagini, nedenlerini ve sonuglarini tespit ederek siber olayin
devam etmesini, tekrarini veya zarar vermesini onleyen ¢alismalardir.

Sistem Odast: Bilgisayar sistemleri, ag ve depolama cihazlar1 gibi ekipmanlarin bulundugu ortamdir.

Ag Erisim Kontrol (NAC): Kullanicilarin aga erisimini kontrol altina almak ve yetkilendirmek i¢in kullanilan ¢6ztimdir.

Veri S1zintis1 Onleme (DLP): Hassas verilerin kaybini engellemeyi hedefleyen bir teknolojidir. Veri kaynaginda, dolasimda yahut kullanimdayken
bilginin konumlandirilmasi, siniflandirilmasi ve izlenmesine odaklanilmasina sagladig1 imkanla; bir kurulusun hangi bilgilere sahip oldugunun
saptanmasi meydana gelmesi muhtemel veri sizintilarininin engellenmesini saglamaktadir.

Hotspot: Kamusal olan ve olmayan alanlarda kablosuz yerel aglardan internete ortamina erisimi saglayan boélgedir.

Giivenlik Duvari: Gelen ve giden ag trafigini izleyen ve belirli giivenlik kurallar1 kiimesine gore hangi trafiklere izin verilip verilmeyecegine karar
veren bir ag giivenlik aygitidir.

DMZ: Bir kurulusun giivenilir i¢c ag1 ile internet gibi giivenilir olmayan dis ag1 arasindaki ayristirilmis 6zel alandir.

Kurumsal Kaynak Planlama (ERP): Kurumun sahip oldugu kaynaklar1 planlamasina imkan sunarak verimli kullanabilmesini saglayan bir
sistemdir.

Web Servis: HTTP protokolii lizerinden platform gozetmeksizin diger sistemlere veya cihazlara hizmet veren yapidir.

SSL: Cevrimici iletisimde bir web sunucusu ve bir tarayici arasinda sifrelenmis baglantilar olusturmak icin kullanilan standart bir giivenlik
protokoludiir.

IP: Verilerin internette bir bilgisayardan digerine gonderildigi yontem veya protokoldiir. Internetteki ve Intranetteki her bilgisayar, diger tiim
bilgisayarlardan benzersiz sekilde kendisini tanimlayan en az bir IP adresine sahiptir.

Istemci: Bir hizmetin alic1 ucu yahut bir istemci / sunucu model sistem tiiriinde faaliyet gdsteren bir hizmet istemcisidir.

internet Servis Saglayicis1 (iSS): internet ile ilgili hizmetleri sunan firmaya veya

kuruma denir.

MAC Adresi: Bir ag iizerinden Ethernet veya ag bagdastiricisi icin benzersiz bir tanimlayicidir. Farkli ag araytizlerini ayirt eder ve bircok ag
teknolojisi i¢in, 6zellikle Ethernet dahil olmak iizere ¢cogu IEEE 802 aginda kullanilir.

Sunucu: Istemci olarak bilinen baska bir program tarafindan yapilan istekleri kabul eden ve yanitlayan bir bilgisayar programi veya aygitidir.
Veri Tabanai: Bir bilgisayar programinin istenen veri pargalarini hizla segebilecegi sekilde diizenlenmis bir bilgi toplulugudur.

Log: Sistemlerdeki herhangi bir olayin veya hareketin kayitlarini ifade eden terimdir.



Mevcut Risk ve Tehditlerin Belirlenmesi

Kisisel verilerin glivenliginin saglanabilmesi icin 6ncelikle ANEMON tarafindan islenen tiim kisisel verilerin neler oldugu belirlenerek, bu kisisel
verilerin korunmasina iliskin ortaya cikabilecek risklerin gerceklesme olasilig1 ve gerceklesmesi durumunda yol acacagi kayiplar goz 6niinde
bulundurularak uygun tedbirlerin alinmasi noktasinda cesitli tespitlerde bulunulmustur.

Bu risklerin belirlenmesinden sonra, s6z konusu risklerin azaltilmasi ya da ortadan kaldirilmasina yonelik tespitlerde bulunularak cesitli ¢6ziim
alternatifleri; diisiik maliyet, uygulanabilirlik ve yararlilik ilkeleri dogrultusunda degerlendirilmis, ANEMON nezdinde gerekli teknik ve idari
tedbirlerin planlanarak uygulamaya konulmasi hususunda Sirket ‘e ¢esitli tavsiyelerde bulunulmustur.

Calisanlarin Egitilmesi ve Farkindalik Calismalari

Kisisel verilerin giivenligini zedeleyecek saldirilarda, ¢alisanlarin sinirh bilgileri olsa dahi ilk miidahaleyi yapmalar kisisel veri giivenliginin
saglanmasi hususunda ¢ok biiyiik 6nem tasimaktadir.

Kisisel veri giivenligini ihlal etmeye yodnelik saldirilarin yami sira, kullanicilarin tecriibesizlik, dikkatsizlik veya dalginlik gibi zayif yonlerinin
kullanilmasi suretiyle kotiiciil yazilim igeren e-posta ekinin agilmasi veya e-postanin yanlis aliciya gonderilerek kisisel verilerin {liglincii kisilerin
yetkisiz erisimine a¢ilmasi seklinde, kisisel verilerin hukuka aykiri olarak aciklanmasi ya da paylasilmasi gibi konular baslica kisisel veri giivenligi
ihlalleri olarak belirtilebilir.

Bu nedenle kisisel veri gilivenliginin saglanabilmesi i¢in 6ncelikli olarak ANEMON A.S. ‘nin calisanlar, kisisel verilerin hukuka aykiri1 olarak
aciklanmamasi ve paylasilmamasi gibi konular hakkinda kurum ici kapsamli bilgi giivenligi egitimleri, calisanlara yonelik farkindalik ¢alismalarinin
periyodik olarak planlanmasi ve yapilmasi tavsiye edilir.

Hukuk Biiromuz olarak yiiriitmekte oldugumuz 6698 sayili Kisisel Verilerin Korunmasi Kanunu’'na Uyumluluk Projesi kapsaminda ANEMON IT
nezdinde calisan herkesin Kkisisel veri giivenligine iliskin rol ve sorumluluklarinin bilincinde olarak; ¢alisanlarin kisisel veri islenen faaliyetleri
yuriitiirken hassas davranmalari ve bu noktada rol ve sorumlulugun farkina varilmasinin saglanmasi amaglanmis, ¢alisanlardan kaynakl kisisel veri
ihlallerinde ¢alisana riicu edilebilmesi i¢in ise alinma stireclerinde gizlilik anlasmalari imzalamalar tavsiye edilir.



Kisisel Veri Giivenligi Prosediirlerinin Belirlenmesi

Kisisel veri giivenligine iliskin olarak uygulanabilir bir politika hazirlanmasi risklerin 6nceden belirlenebilmesini ve belirlenen risklere daha hedefli
bir sekilde 6nlem alinmasini saglayacaktir.

ANEMON ‘un ¢alisma ve isleyisine uygun sekilde entegre edilecek kisisel veri giivenliginin saglanmasina ydnelik belirlenecek dogru ve tutarli politika
ve prosediirler uzun ugraslar sonucunda ortaya cikartilan tespit ve analizlerin uygulanabilir olmasinin en etken yontemleridir.

Bu konudaki politika ve prosediirler sirketin dinamiklerine gére giincellenmeli, periyodik olarak kontroller gerceklestirilmeli, yapilan bu kontroller
belgelendirilmeli, gelistirilmesi gereken hususlar belirlenmelidir. Gerekli aksiyonlar yerine getirildikten sonra dahi diizenli kontrollere devam
edilmelidir.

Personelin, belirlenen giivenlik politika ve prosediirlerine uymamasi halinde devreye girecek disiplin siireci isletilerek; kisisel veri giivenligi ihlalleri
yasanmasi halinde personelin maruz kalacagi disiplin cezalar1 diizenlenmeli ve teblig edilmelidir.

Ayrica belirtmek gerekir ki; kisisel veri glivenligine iliskin hazirlanan politika ve prosediirlerde énemli degisikliklerin meydana gelmesi durumunda;
calisanlara bildirimde bulunularak, onlarin kisisel veri giivenligine iliskin tehditler hakkindaki bilgilerinin gilincel tutulmasi adina yeni egitimler
yapilmasi saglanmalidir.

Kisisel Veri ihtiva Eden Belge ve Ortamlarin Miimkiin Oldukc¢a Sadelestirilmesi

Kanun’un 4. maddesinin 2. fikrasinin (b) ve (d) bentleri uyarinca kisisel veriler, gerektiginde dogru ve giincel olmaly, ilgili mevzuatta 6ngoértlen veya
islendikleri amag icin gerekli olan stire kadar muhafaza edilmelidir.

Uzun siiredir faaliyet gosteren veri sorumlusu ANEMON tiizel kisiligi 6zellikle personellerine ve miisterilerine ait kisisel veriler basta olmak iizere
satis sonrasl, e-ticaret ve takip/sikayet kanallarindan fazla miktarda kisisel veri toplamaktadir. Bu kisisel verilerin bir kism1 zamanla giincelligini
yitirmis, dogru olmayan ve herhangi bir amaca hizmet etmeyen kisisel veriler olmakla birlikte diger bir kismi ise 6zel nitelikli kisisel veriler
icermektedir.

Bu durumun 6niine gecebilmek i¢in, Sirket in 1s6z konusu Kisisel verilere hala ihtiyaci olup olmadigini degerlendirmesi ve 2bu Kisisel verilerin Kanun
‘un ve rehberlerinin tanimladig seviyede giivenliklerinin temin edildigi sekilde muhafaza edildiginden emin olmasi gerekmektedir.

Son olarak yetkisiz erisimin engellenebilmesi i¢in veri sorumlusu ANEMON ‘a siklikla erisimi gerekmeyen ve arsivamach tutulan kisisel verilerin daha

giivenli ortamlarda muhafaza edilmesi ve ihtiya¢ duyulmayan kisisel verilerin kurum Kisisel Veri Saklama ve Imha Politikasina uygun olarak (Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda) Yonetmelik’e uygun ve giivenli bir sekilde imha edilmesi gerekmektedir.




Veri isleyenler ile Kurulacak ya da Devam Eden iliskiler Bakimindan Kanun’un Uygulanmasi

ANEMON bilgi teknolojileri ihtiyaclarini karsilamak i¢in veri isleyenlerden ¢esitli konularda hizmet alimi gergeklestirmektedir. ANEMON ‘un hizmet
alimi yapilmadan 6nce s6z konusu veri isleyenlerin (kisisel verilerin korunmasi konusunda) ANEMON tarafindan saglanan giivenlik seviyesine muadil
bir giivenligi saglandigindan emin olmasi gerekmektedir.

Sirket biinyesinde Uriin Dis1 Satin Alma Birimi mevcut olmakla bu konuda saglikh bir kanal yaratilmistir.

Zira Kanun'un 12.maddesinin 2. fikrasi geregi veri sorumlusu olarak ANEMON ‘dan almis oldugu vetkivle veri isleyenler de Kisisel verilerin
giivenliginin saglanmasi konusunda veri sorumlusu ANEMON ile birlikte miistereken sorumludur.

Bu husus goz oniinde bulundurularak; ANEMON IT dis kaynakli hizmet alim1 gerceklestirdigi firmalarda KVKK uyumlulugu aramahdir.

Veriisleyen ile imzalanan s6zlesmenin yazili olmasi, veri isleyenin sadece kisisel verilerin korunmasi mevzuati ile uyumlu bir sekilde, veri sorumlusu
ANEMON ’un talimatlar1 dogrultusunda, s6zlesmede belirtilen veri isleme amagclarina uygun hareket edecegine iliskin hiikiim/ler icermesi ve bu
sozlesmelerin ANEMON 'un Kisisel Verilerin Korunmasi Politikasi 'na uygun olmasi 6nemli dnerilerimiz arasinda yer almaktadir.

Islenen Kisisel verilere iliskin olarak veri isleyenlerin siiresiz sir saklama yiikiimliiliigii alinda bulundugunun sézlesmede yer almasi tavsiye
edilir. Ayrica; s6z konusu sozlesmede herhangi bir kisisel veri ihlali olmasi durumunda, veri isleyenin bu durumu derhal veri sorumlusu ANEMON
A.S.’ye bildirmekle yiikiimlii oldugunun belirtilmesi de, veri sorumlusu ANEMON "un bu ihlali derhal Kisisel Verileri Koruma Kurumu’na ve ilgili
kisiye bildirme ytkiimliliigiinii yerine getirmesi agisindan kritik olacaktir. (bkz. https://www.kvkk.gov.tr/Icerik/5362 /Veri-lhlali-Bildirimi).

Ayrica; taraflar arasindaki s6zlesmenin niteligi buna elverdigi 6lciide, ANEMON tarafindan veri isleyene aktarilan kisisel verilerin s6zlesmede tiir ve
kategori olarak ayri bir maddede belirtilmis olmasi, veri isleyenin veri giivenligini saglama ytkiimliigiinii yerine getirmesi acisindan faydali olacaktir.

Siber Giivenligin Saglanmasi

Tehditlerin her an nitelik ve boyut degistirerek etki alanlarini genislettigi giinlimiiz diinyasinda tek bir siber giivenlik iirtinti kullanimu ile kisisel veri
giivenliginin saglanabilmesi miimkiin degildir. Internet gibi ortamlardan gelen saldirilara karsi ilk savunma hatti olarakrehberde de 6nemle
vurgulandig tizere; 1giivenlik duvari ve 2ag gecidi kisisel veri iceren ortamlara karsi internet tizerinden gelen izinsiz erisim tehditlerine karsi
korunmasini saglayan oncelikli tedbirler olarak listenin basinda yer almaktadir.

Sirketin yapisi ve ihtiyaclarina uygun olarak yapilandirilmis bir giivenlik duvar1 (ANEMON ‘da mevcuttur*), kullanilmakta olan aga gerceklesecek

ihlalleri heniiz zarar gerceklesmeden durdurabilir. Bunun yaninda internet Ag Gegidi alt yapisi (ANEMON ‘da mevcuttur®) ise ¢aliganlarin, Kisisel veri
glvenligi bakimindan tehdit teskil eden internet sitelerine veya online servislere erisimini dnleyerek teknik tedbirler rehberinde de yer verilen ve
beklenen 6nemli giivenlik unsurlarindandir.


https://www.kvkk.gov.tr/Icerik/5362/Veri-Ihlali-Bildirimi

Giivenligin saglanabilmesi agisindan yaygin sekilde kullanilan bazi yazilimlarin 6zellikle eski siirtimlerinin belgelenmis giivenlik a¢iklar1 bulunmakta
olup, kullanilmayan yazilim ve servislerin cihazlardan kaldirilmasi potansiyel giivenlik agiklarinin azalmasini saglamaya yardimci olacaktir. Bununla
beraber her yazilimin ve donanim bir takim kurulum ve yapilandirma islemlerine tabi tutulmalidir. Ancak burada 6zellikle siklikla, kullanimi
gerekmeyen yazilimlarin giincel tutulmasi yerine silinmesi, kolaylig1 nedeniyle 6ncelikle tercih edilebilecek bir yontemdir. (ANEMON ‘da mevcuttur
ancak diizenli araliklarla kontrol ve takip edilmelidir).

Zararh yazilimlara karsi giivenligin saglanabilmesi icin, sistem agini diizenli olarak kontrol eden ve tehlikeleri saptayan antiviriis, antispam gibi

¢ozlimlerin kullanilmasi gerekmektedir (ANEMON ‘da mevcuttur®). Fakat s6z konusu uygulamalarin fabrika ayarlari ile kurulumu yeterli olmayip
kurum 6zeline gore cesitli ayarlamalar yapilarak aktiflestirilmesi gerekmektedir.

Kisisel verinin gerektiginde dogru ve giincel olmasinin saglanmasinin yani sira bu sistemlerin diizglin bir sekilde c¢alismasi ve alinan giivenlik
tedbirlerinin yeterli olup olmadiginin diizenli olarak kontrol edilmesi, olas1 giivenlik aciklarinin kapatilmasi icin yama yonetimi ve yazilim

giincellemelerinin temini (ANEMON ‘da mevcuttur®) de hassasiyetle takip edilmelidir.

Ayrica, kisisel veri igeren sistemlere erisimin de sinirlandirilmasi gerekmektedir. Bu kapsamda ¢alisanlara, kullanici ad1 ve sifre kullanilmak suretiyle
yapmakta olduklari is ve gorevler ile yetki ve sorumluluklar icin gerekli oldugu 6lciide erisim yetkisi taninmalidir. S6z konusu sifre ve parolalar
olusturulurken, kolaylikla tahmin edilemeyecek kisisel bilgilerle iliskili olmayan biiytiik kii¢iik harf, rakam ve sembollerden olusacak parolalarin tercih

edilmesi saglanmalidir (ANEMON ‘da mevcuttur®).

Ayrica idari tedbirlerin teknik tedbirlerle i¢ ice gectiginin giizel bir érnegi olarak da Ilisikleri kesilen ¢alisanlar i¢in vakit kaybedilmeden hesaplarin
silinmesi ve erisimlerin kaldirilmasi gerekmektedir. Gliglii parola ve sifre kullaniminin yani sira, kaba kuvvet algoritmasi (BFA) kullanimi gibi yaygin
saldirilardan korunmak icin sifre girisi deneme sayisinin sinirlandirilmasi, dizenli araliklarla sifre ve parolalarin degistirilmesinin saglanmas;,
yOnetici hesab1 ve admin yetkisinin sadece ihtiya¢ oldugu durumlarda kullanilmasi gerekmektedir. (ANEMON ‘da mevcuttur ancak diizenli araliklarla
kontrol ve takip edilmelidir). Yine, farkli internet siteleri ve /veya mobil uygulama kanallarindan kisisel veri temin edilecekse, s6z konusu baglantilarin
SSL VPN veya sFTP ya da varsa sirkete ait daha 6zel bir kanal iizerinden gerceklestirilmesi glivenligin korunmasi bakimindan Kanun a daha uygun
olacaktir.

Kisisel Veri Giivenliginin Takibi

Sirket bilgi teknoloji sistemleri iceriden ve disaridan gelen saldirilar basta olmak tizere cesitli siber saldirilara ve zararl yazilimlara maruz kalabilir.
Ancak s6z konusu ihlaller birtakim géstergelere ragmen anlasilamayabilecegi gibi miidahale icin de ge¢ kalinabilir. Bu durumun 6niine gecebilmek
icin;

a) Bilisim aglarinda ne tiirde yazilim ve servislerin barindirildiginin (yazilim envanteri) kontrol edilmesi,

b) Bilisim aglarinda sizma veya olmamasi gereken bir hareket olup olmadiginin (s1zma ve zafiyet testleri) belirlenmesi,

c) Tim kullanicilarin islem hareketleri kaydinin diizenli olarak tutulmasi (log kayitlari gibi),

d) Gilivenlik sorunlarinin miimkiin oldugunca hizl bir sekilde raporlanmasi,

e) Calisanlarin sistem ve servislerdeki glivenlik zaafiyetlerini ya da bunlar1 kullanan tehditleri bildirmesi icin resmi bir raporlama prosediirii

olusturulmasi” gerekmektedir.



S6z konusu raporlar, sistem tarafindan olusturulabilecek otomatik raporlar olabilecegi gibi bu raporlari ve muhtemel alarmlar1 koordine ederek
ve iliskilendirerek (corelation) sistem yoneticisine ileten yetenekli yazilimlar da olabilir. CANEMON ‘da mevcut degil)

Ayrica, glivenlik yazilimi1 mesajlari, erisim kontrolii kayitlari ve diger raporlama araclarinin diizenli olarak kontrol edilmesi, bu sistemlerden gelen
uyarilar iizerine harekete gecilmesi, bilisim sistemlerinin bilinen zaafiyetlere karsi korunmasi i¢in diizenli olarak zaafiyet taramalar1 ve sizma
testlerinin yapilmasi ile ortaya cikan giivenlik aciklarina dair testlerin sonucuna gore degerlendirmeler yapilmasi gerekmektedir. (ANEMON ‘da

mevcuttur®).

Kisisel Veri iceren Ortamlarin Giivenliginin Saglanmasi

Kisisel veri ihtiva eden kayitlar ANEMON ’un yerleskelerinde yer alan cihazlarda ya da kagit ortami gibi fiziksel ortamlarda saklaniyor ise, bu
cihazlarin ve kagitlarin kaybolmasi veya ¢alinmasi gibi tehditlere karsi fiziksel giivenlik 6nlemlerinin alinmasi suretiyle korunmasi gerekmektedir.
Ayni sekilde, kisisel verilerin yer aldigi fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi uygun yontemlerle korunmasi ve bu ortamlara giris /

cikislarin kontrol altina alinmasi gerekmektedir. (ANEMON ‘da mevcuttur®)

Ayni seviyedeki 6nlemlerin ANEMON IT yerleskesi disinda yer alan ve ANEMON ‘a ait kisisel veri iceren kagit ortamlari, elektronik ortam ve
cihazlar icin de alinmasi gerekmektedir. (ANEMON ‘da mevcuttur*)

Elektronik ortamda tutulan kisisel veriler ise, kisisel veri giivenligi ihlalini 6nlemek icin ag bilesenleri arasinda erisim sinirlandirilabilir veya
bilesenlerin ayrilmasi saglanabilir. Ornegin kullanilmakta olan agin sadece bu amagla ayrilmis olan belirli bir bliimiiyle sinirlandirilarak bu alanda
kisisel verilerin isleniyor olmasi halinde, mevcut kaynaklar tiim ag icin degil, sadece bu sinirli alanin giivenligini saglamak amaciyla ayrilabilecektir.

Calisan personele ait sahsi cihazlarin sirket bilgi sistemleri agina baglanmasinin getirecegi birtakim riskler hesaba katilarak yeterli giivenlik
tedbirlerinin alinmasi gerekmektedir. Kisisel veri giivenligine iliskin ihlaller daha ¢ok bu verileri igeren diziistii bilgisayar, cep telefonu, flash disk
vb. cihazlarin ¢alinmasiyla ortaya ¢iksa da elektronik posta basta olmak tizere fiziki posta yolu ile aktarilacak kisisel verilerin de kontrolli bir

sekilde ve KVKK Teknik Tedbirler Rehberinde yer alan 6neriler dikkate alinarak gonderilmesi gerekmektedir. (ANEMON ‘da mevcuttur®)

Ayrica s6z konusu kisisel verilerin yeterli korumaya tabi tutulabilmesi i¢in bu verileri igeren kagit ortamindaki evraklar, sunucular, yedekleme
cihazlari, CD, DVD ve USB gibi cihazlarin ek koruma tedbirlerinin alindig1 baska bir yere alinmasi, kullanilmadigi durumlarda kilit altinda
birakilmasi, giris ¢ikis kayitlarinin tutulmasi gibi fiziksel giivenligin arttirilmasina iliskin tedbirler de alinmalidir. (ANEMON ‘da mevcuttur ancak
diizenli araliklarla kontrol ve takip edilmelidir).

Kisisel veriye hukuka aykir1 olarak erisilmesini 6nlemek adina kagit ortamindaki verilerin kilitli sekilde muhafaza altina alinmali ve sadece yetkili
kisilerin erisimine acilmalidir Ayrica kisisel veri iceren cihazlarin ¢calinmasi basta olmak tizere kaybolmasi ihtimali gibi durumlara kars: sifreleme
yontemleri kullanilmali ve bu kapsam erisim yetkilendirme departmanlari tarafinda yetki matrisi kapsaminda erisim konrol yetkilendirmesi
kullanilmahidir. (ANEMON ‘da mevcuttur ancak diizenli araliklarla kontrol ve takip edilmelidir).



Bununla beraber rehbere bakildiginda sifrelemenin “farkli formlarda kullanilan ve bu formlara gore farkl sartlar saglayan bir giivenlik saglama
aracl” oldugu ifade edilmektedir. Cihazda yer alan bir belge sifrelenecegi gibi, tam disk sifreleme yontemi kullanilarak cihazin tiimii de
sifrelenebilir. Ancak sektorde yer alan bazi yazilimlarin verilerde degisiklik yapilmasina engel oldugu kisisel verinin yetkisiz kisiler tarafindan
okunmasini durduramamaktadir. Bu nedenle s6z konusu rehberde; “hangi sifreleme yontemleri kullanilirsa kullanilsin kisisel verilerin tam olarak
korundugundan emin olunmali ve bu amagla uluslararasi kabul géren sifreleme programlarinin kullanilmasina 6zen gosterilmesi” ifade edilmistir.
Ayrica “tercih edilen sifreleme yonteminin asimetrik sifreleme yontemi olmasi halinde, anahtar yonetimi siireclerine 6nem gosterilmelidir”
denilmektedir. Tavsiyemiz ANEMON biinyesinde 6zellikle mobil cihazlarda “Full Disk Encryption” yani tam disk sifreleme teknolojisinin
kullanilmasidir. (ANEMON ‘da mevcuttur ancak gelistirilmesi gerekmektedir).

Kisisel Verilerin Bulutta Depolanmasi

Teknolojinin sagladigi kolayliklarla beraber kayit sistemlerimizin yapisi degiserek dijital diinyaya tasinmaktadir. Bu kapsamda stirece bakildiginda
isletmelerin 6ncelikle kendi yapilarinda kurduklari veri merkezleri bulut bilisimden faydalanilarak dis kaynak kullanilmasina dogru evrilmektedir.
Her isletmenin mevcut ihtiyaclarina gére bicimlendirilebilmesinin yani sira; ekonomik olmasi sebepleriyle her gecen giin daha ¢ok tercih edilen
bulut bilisim ile beraber, isletmeler kendi asil ihtiyac alanlarina 6zel modern ¢éziimlere ydnelebilmektedir.

Bulut bilisim; bilgisayar sistemleri basta olmak iizere veri isleme, depolama ve diger faaliyetlerin yiirtitiilmesi icin gereken kaynaklarin tiglincii bir
gercek ya da tlizel kisiden temin edilmesidir. Bu kapsamda bakildiginda bu hizmeti saglayan ve bu hizmetten faydalanan taraflarin birtakim haklari
bulunmaktadir.

Bulut bilisim alaninin hukuki problemleri 6zellikle ti¢ ana baglik altinda toplanmaktadir;

1. Ilk olarak kullanicinin bulut bilisime yiiklemis oldugu verilerin telif haklar1 basta olmak tizere cesitli ticari sirlar barindirmasi sebebiyle fikri
miilkiyet haklarina haiz olmasidir.

2. Ikinci olarak bulut bilisim yapisinda barindirdig1 devasa makine giiciiniin siirekli enerji tiikketmesi ve bu enerji kullanimu ile beraber cevresel
sorunlara sebebiyet vermesi nedeniyle cevre hukukunu da ilgilendirmektedir.

3. Son olarak bu sistemlere yiiklenen verilerin kisisel veri barindirmasi nedeniyle kisisel verilerin korunmasi hukukunu da ilgilendirdigi
goriilecektir.

Bir yapinin bulut olabilmesi i¢in asagidaki hususlar1 tasimasi gerekmektedir:

e Bekletmesiz bir sekilde kullaniciya hizmet verme, kullanicilarin ihtiya¢ duyduklar: her an her yerden bu hizmetten yararlanabilmesi,

e (Genis ag erisimi

e Kaynak havuzu tiim kullanicilarini istedikleri zaman herhangi bir fiziksel ya da sanal kaynakla sinirlh olmaksizin hizmet modelini
degistirebilmesi

e Hizli esneklik kullanici ihtiya¢ duydugunda kendisine otomatik olarak fazladan kullanim alaninin saglanmasi

e Olgiilebilir bir hizmet veya kullanildig1 kadar 6deme imkani

Bulut bilisim; kullanici taleplerine gore arttirilabilen ya da azaltilabilen oranda bir ag lizerinden bilisim kaynaklarinin saglanmasi hizmetidir.
Kullanicilar bu teknolojiden faydalanmak istediklerinde genel olarak bilisim teknolojilerini kendileri satin almak yerine baska bir tigiincii kisiden
kiralama yoluna basvurmaktadir.



Kisisel verilerin bulutta depolanmasi, hukuka aykir1 islemenin ve erisimin dnlenmesi ile hukuka uygun muhafaza yiikiimliliigi olan ANEMON "un
kendi bilgi teknolojileri sistemi agindan ayrilmasina ve kisisel verilerin bulut depolama hizmeti saglayicilar1 tarafindan islenmesine neden
olabileceginden, bu durum birtakim riskleri beraberinde getirecektir.

KVKK, bulut depolama hizmeti saglayicisi tarafindan alinan giivenlik dnlemlerinin de yeterli ve uygun olup olmadiginin degerlendirilmesini
ANEMON tarafina yiiklemektedir.

Dolayisiyla s6z konusu kisisel verilerin bulut ortaminda korunabilmesi icin, bu ortama aktarilan kisisel verilerin neler oldugunun detaylica
bilinmesi, yedeklenmesi, senkronizasyonun saglanmasi ve bu kisisel verilere gerekmesi halinde uzaktan erisim i¢in iki kademeli kimlik dogrulama
yontemleri ile erisim saglanmasi tavsiye edilmektedir.

Bulut ortamina aktarilacak kisisel verilerin depolanmasi ve kullanimi sirasinda, kriptografik yontemlerle kilitlenmesi, bulut ortamlarina
kilitlenerek atilmasi, kisisel veriler icin miimkiin olan yerlerde, “6zellikle hizmet alinan her bir bulut ¢6ziimii i¢in ayr1 ayri sifreleme anahtarlari
kullanilmas1” gerektigi Kisisel Verileri Koruma Kurumu tarafindan yayinlanan “Kisisel Veri Koruma Idari ve Teknik Tedbirler Rehberi” nde
belirtilmistir.

Ayrica s6z konusu rehberde, bulut bilisim hizmet iliskisinin sona ermesi halinde; kisisel verileri erisilebilir hale getirmeye yarayabilecek
anahtarlarinin tim kopyalarinin da yok edilmesi gerekmektedir.

Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme ve Bakimi

ANEMON IT tarafindan yeni bilgi teknolojileri sistemlerinin tedarigi, gelistirilmesi veya mevcut sistemlerin iyilestirilmesi ile ilgili ihtiyaclar
saptanirken, uluslararasi veri glivenligi standartlarinda yer bulan giivenlik kistaslar géz éniinde bulundurulmalidir.

Sirketlerin yapis1 goz oniinde bulunduruldugunda kurum i¢i kaynak kullanilarak gelistirilen uygulamalarin sinirh sayida oldugu bu manada,
sirketlerin daha ¢ok disardan tedarik yontemine basvurarak ihtiyaclarini gidermeye calistiklar1 goriilmektedir. Ancak disardan tedarik edilen
uygulama ve sistemlerin kurulumu basta olmak lizere yasanan teknik sikintilarda hizmet alimi yapilan sirket tarafindan, sistemlere erisim
saglanmakta dolayisiyla kisisel veriye yetkisiz erisim ihtimali ortaya ¢ikmaktadir. Uzaktan destek hizmetleri yiiriitiiliirken bu ihtimal g6z 6niinde
bulundurularak, canli ortam ve test ortamlarinin olusturulmasi ve firmalarin bu kapsamda test ortamina alinmasi gerekmektedir.



Kisisel Verilerin Yedeklenmesi

Kisisel verilerin herhangi bir sebeple zarar gérmesi, yok olmasi, ¢calinmasi veya kaybolmasi gibi hallerde veri sorumlularinin yedeklenen verileri
kullanarak en kisa siirede faaliyete gegcmesi gerekmektedir.

Ayrica rehberde, yedeklenen kisisel verilerin sadece sistem yOneticisi tarafindan erisilebilir olmasi, veri seti yedeklerinin ise muhakkak surette ag
disinda tutulmasi gerektigi belirtilmistir. “Aksi halde, veri seti yedekleri lizerinde kotii amach yazilim kullanimi veya verilerin silinmesi ve yok
olmasi durumlariyla karsi karsiya kalinabilecektir. Bu nedenle tiim yedeklerin fiziksel giivenliginin de saglandigindan emin olunmalhdir”
denilmektedir.

ANEMON yapisinda yedekleme (backup) teknolojisi olarak Network NAS yazilimi kullanmakta ve yedekleme plani olarak her giin Full Backup
alinmaktadir. Ayrica haftalik, aylik ve yillik yedekler de alinmaktadir. Yillik Backup ‘larin arsivi Hem lokalde hem de TR'de bir bulut saglayicida
farkl bir lokasyonda muhafaza edilmektedir.

ilave olarak, kétiiciil yazilmlar da halihazirda sistemlere zarar vererek Kkisisel verilerin erisilebilirligini etkilemektedir. Ornegin elektronik
cihazlarda kisisel verileri iceren dosyalari kilitleyerek fidye 6demeye zorlayan cesitli zararh yazilimlar bulunmaktadir. Bu tiir zararh yazilimlara
karsi kisisel veri giivenliginin tesis edilebilmesi icin veri yedekleme stratejilerinin gelistirilmesi gerekmektedir. ANEMON 06zelinde her giin full
backup alinmasi bu risk bakimindan oldukga giivenli bir ortam saglamaktadir. Ayrica giivenlik kameralarinin internete a¢ik olmamasit ANEMON
Bilgi Islem departman tarafindan uygulanan son derece yerinde bir uygulamadir ziara bu tiir (ransomware-fidye) ataklarinin kullandig1 yéntem
zayif islemcili kolaylikla exploit (etkisiz hale getirerek ayni kanaldan sizma) ’ya miisait giivenlik kameralaridir.



KVKK TEKNIK TEDBIRLER COZUM MATRISi (REFERANS YAZILIMLAR)

TEKNIK TEDBIR YUKUMLULUKLERI KARSILAYAN URUN REFERANSLARI (ORNEKTIR)
Yetki Matrisi IBM Identity & Access Manager, Solarwinds ARM, Veritas Data Insight

Yetki Kontrol IBM Identity & Access Manager, Cyberark EPM, Solarwinds ARM, Veritas Data Insight

IBM Qradar, Arcsight, Logsign, TrendMicro Deep Security (File Integrity Monitoring, Log inspection), Manage Engine ve Solarwinds

Eifisin Ll Yazilimlari, Veritas Data Insight

Kullanici Hesap Yonetimi Cyberark Yetkili Hesap ve Sifre Yonetimi Coziimleri (Vault, PSM, EPM), Centrify, Thycotic, ObservelT

Cisco Ag Givenligi Coziimleri(ISE,Firepower,Sourcefire,Umbrella,Stealthwatch), NAC Coziimleri FortiNAC, Forescout NAC, APT Coziimleri

Ag Guvenligi Trend Micro DDI, Fireeye NX

Uygulama Glvenligi IBM Appscan, Fortify, NOD32 Endpoint and Device Control, Web application firewall ¢6ziimleri (Imperva, Forti Web), Cyberark EPM

Sifreleme NOD32 Drive, File, Removable Media Encryption, Trendmicro Encryption, Symantec PGP Encryption, Sophos SafeGuard

Sizma Testi Pentest Hizmeti, IBM Qradar Vulnerability Manager, QRadar Risk Manager, Nessus Security Center, Picus Security, Normshield

W Cisco Sourcefire IPS, Trend Micro Tipping Point IPS, TrendMicro Deep Security (Host IPS), NOD32 IPS, Fireeye APT, TrendMicro APT, Forti
Sistemleri DDOS, Arbor DDOS

Log Kayitlari IBM Qradar, Arcsight / Logsign, Forti SIEM, Surelog / TrendMicro Deep Security (Log inspection)

Veri Maskeleme Microfocus Voltage, Control Point ve SDM, M-Files, Secupi, IBM Guardium, Imperva

Symantec DLP, Forcepoint DLP, NOD32 DLP / Veri Siniflandirma: Symantec ICT, Boldon James, Titus, Microsoft AIP / FileOrbis dlp entegre
dokiman yonetimi

Veri Kaybi Onleme Yazilimlari

Yedekleme Network NAS, Veritas Backup Exec

Givenlik Duvarlari Palo Alto, Fortigate, Checkpoint, Cisco Firepower, Sophos

Gincel Anti-VirUs Sistemleri Symantec Endpoint, Trendmicro Officescan, NOD32 EPO, Cisco AMP, Kaspersky

Microfocus Control Point ve SDM (Veri Yénetimi), M-Files(Dokiiman ve icerik Yénetimi), FileOrbis(Yapilandiriimamis Veriler ve Dokiiman
Yoénetimi), Ground Labs(Hassas Veri Kesfi) Dataguise(Veritabani Siniflandirma ve Giivenlik), Secupi(Anonimlestirme, Silme), OmniSuite(KVKK
izin Ydnetimi)

Silme, Yok Etme veya Anonim
Hale Getirme

Cisco Email Security Appliance (ESA), Symantec Brightmail, Forcepoint Email Gw, TrendMicro hosted Email Security, TrendMicro DDEI,

Mail GUvenligi Fireeye EX

Mobil Cihaz Glvenligi MDM Cozimleri Airwatch, Mobilelron, Meraki MDM, IBM Maas360

Yetkilendirme/ 2 Factor

. Forti Authenticator, Gemalto, Watchguard Authpoint, Symantec, Cisco DUO
Authentication




ANEMON KVKK Teknik Tedbirler Tablosu

Yetki Matrisi - File Server icin mevcut. ERP ve CRM i¢in de .
olusturulacak.

Sanallastirma - VmWare 6.7 - 3 fiziksel host, 40 sanal sunucu, 1 fiziksel
yedekleme sunucusu .

Erisim Loglar1 - Sunucularda Windows Event Log’lar1 tutuluyor, Netsis
te SQL iizerinden log kayitlarina firmadan destek alinarak ulasilabiliyor. .

Kullanici1 Hesap Yonetimi - Kullanic1 bazinda periyodik kontrollerle
yapiliyor. ‘

Ag Giivenligi - Firewall destekli ip bazli erisim kontrolii mevcut. Ayrica
SAN - NAS ¢6ziimleri mevcut O

Uygulama Giivenligi - Kullanic1 bazinda yetki glivenlik konfigiirasyonu
mevcut. ‘

Sifreleme - Bitlocker. (Gezen mobil notebooklara uygulanabilirlik su .

anda mevcut degil. SOPHOS vb. ¢ozlimler icin gorisiilecek)

Si1zma Testi - I¢ ve Dis Sizma Testi 1 y1llik periyotlarla yapihyor. $ .

Saldir1 Tespit ve Onleme Sistemleri - Firewall + VPN ve diger bazi O
yerel ¢oziimler.

Log Kayitlar - Log tutan sunucular oldugu halde bu makinalarin trettigi
loglar1 ve alarmlart iliskilendiren ve yoneten SIEM tiirevi yazilimlar: yok.

Veri Maskeleme - Opera programi tlzerinden kimlik bilgisi
maskelenmekte. Ek olarak talep halinde maskeleme Ad Soyad ilk iki har
gerisi maskeli , kimlik no ilk iki ve son iki hane ac¢ik geri kalan1 maskeli
olarak yapilabilmekte , Su anda aktive edilmis halde degil.

Veri Kayb1 Onleme Yazilimlari - Mevcut Degil

Yedekleme - Network NAS (Full Back-up -her giin)
Giivenlik Duvari - ENDPOINT Firewall
Giincel Anti-Viriis Sistemleri - NOD32

Silme, Yok Etme veya Anonim Hale Getirme - Politika ve prosediir
olarak mevcut. Imha ve Arsivleme i¢in Profesyonel bir firmayla
calisilmiyor.

Guest Network (Hotspot) 5651 s.k. - CryptoLog app.
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Veri Giivenligi (KVKK m.12) bakimindan Tespitler

Isbu rapor; 6698 sayih Kisisel Verilerin Korunmasi Kanununa dayanarak kurulan Kisisel Verileri Kurumu’nun; Ocak 2018’de yayinladig: “Kisisel Veri
Giivenligi Teknik ve [dari Tedbirler Rehberi” baz alinarak hazirlanmistir. Rehbere bakildiginda gériilmektedir ki; kisisel veri giivenligi, veri giivenliginin
catis1 konumundadir. Veri glivenligine iliskin uluslararasi standartlarda kabul edilmis bilgi giivenligi kriterleri uygulanmadan kisisel veri giivenligi
saglanamayacaktir. Bu raporda; veri sorumlusu statiisiindeki ANEMON (Tirkiye) ISO 27001 siireglerinin gereklilikleri yoniinden de sorgulanarak
mevcut durum analizi yapilmis ve yoneticilere sunulmak tizere ¢esitli dnerilerde bulunulmustur.

Mevcut Durum Kapsaminda Tespit ve Oneriler

e ANEMON merkez yerleskesine, servis saglayici tarafindan iki ayr1 yedekli fiber devre tesis edilmigtir. Is siirekliligi kapsaminda mevcut hatlarin,
yedeKkleri ile birlikte tesis edilmis ve yedeKklilik testlerinin belirli periyotlarla yapildig: bilgisi alinmistir. ilgili data hatlarinin ve bir kisim sistem
envanterlerinin sonlandirildigi ve konumlandirildigi kurum yerleskesinde sistem odasi bulunmakta olup sistem odasi kart okuyucu sistemler
ile saglanmaktadir. Sistem odasinin giivenligi icin kamera kayit sistemi bulunmaktadir.

e VLAN 'lar, ag yoneticilerinin, yeni kablolar: ¢calistirmak zorunda kalmadan veya mevcut ag altyapisinda biiylik degisiklikler yapmadan, sistemlerin
islevsel ve giivenlik gereksinimlerini karsilayacak sekilde tek bir anahtarl agin béliimlendirilmesini kolaylastirir. Anahtarlar tizerindeki portlar (ara
yuzler) bir veya daha fazla VLAN 'a atanabilir, bu yapilandirma sistemlerin hangi departmanlar ile iliskili olduklarina bagh olarak mantiksal gruplara
bo6liinmesini saglar ve ayr1 gruplardaki sistemlerin nasil iletisim kurabilecegine dair kurallar1 belirler. ANEMON alt yapisinda kullanici ve sunucu
networkleri ayri olup, tiim networkler firewall ‘a ayr1 baglantilar olarak olarak tahsis edilmistir. Bu sekilde tiim vLan ‘ler firewall {izerinden
haberlesebildigi icin -iyi bir uygulama olarak, tiim network trafigi F/W ‘dan gecerek iletisim saglaniyor denebilir.

e Kurum yerleskesinde an itibari ile (Ekim 2022) Giivenlik Duvar iirtinii olarak ENDPOINT UTM (Yeni Nesil) Giivenlik Duvar: kurulu ve galisir
vaziyette olup lisans diizeyi olarak UTM (Birlesik Tehdit Yonetimi) icerecek sekilde lisanslanmistir. Bu lisans tiirii bir anti-malware, icerik filtresi,
giivenlik duvari, izinsiz giris tespiti rollerini tek bir pakete ekleyerek gerceklestirmektedir. Ayrica alt yapida iki firewall olup birbirlerine yedekli
calismaktadir,

e Tiim bu yetenekler mevcut fabrika ayarlari ile degil KVKK m.12 ‘ye uygun glivenlik kriterleri ile ve yine sirkete uygun ayarlarla yapilandirilmahdir.
Bu konuda ilgili yetenekler 6zelinde dinamik ve periyodik eklentilerin kontrolii, uygulanmasi ve takip edilmesi tavsiye edilir.

e Yogun trafigin ve yiiklii verinin dolastifi ANEMON networkiinde yiiklerin otomatik dengelenmesini saglayan bir load balance iriinii mevcut
olmamakla birlikte High Availability (HA) 6zellikli uygulamalar bu giivenlik ihtiyacini desteklemektedir.


https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-8d5cf125e3a1.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-8d5cf125e3a1.pdf
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Organizasyonel Yapilanma

Organizasyonel Aksiyon; KVKK’ya iliskin gerekliliklerin takip edilmesi ve gerekli

organizasyon aksiyonlarinin zamaninda alinmasi i¢in en uygun organizasyon

yapisina karar verilmelidir. Bu bir sirket i¢ci komite ya da bu konuyla ilgili

Yiiksek

hayata gecirilmesi ile KVKK uyumlulugu 6nemli 6l¢tide saglanmis olacaktir. Oncelik

olusturulmus bir calisma grubu olabilir. Karar verilen yapinin sirket biinyesinde

Nitekim ANEMON Insan Kaynaklar1 Birimi liderliginde yapilandirilan ve yiiriitiilen

KVKK Projesi sonucunda olusturulan KVKK Komitesi yukarida bahsi gecen

unsurun saglanmasi yolunda atilmis 6nemli bir adimdir.

Maliyet

Mevcut Durum: ANEMON biinyesinde ciddi ve diizenli ¢alisan bir KVKK c¢alisma

grubu olusturulmustur. EYLEM PLANI:
Sirket yapist icin en uygun organizasyon yapisi belirlenmelidir.

Belirlenen organizasyon yapisinin hayata gegirilebilmesi icin gerekli
kaynaklar ayrilmali ve mail grubu, periyodik toplantilar gibi
planlamalar yapilmalidir.
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KVKK Farkindahlk Egitimleri

KVKK hakkinda c¢alisanlarin belirli bir farkindalik seviyesine ulastirmak ve bu
farkindalig1 koruyabilmek adina yilda en az 1 defa olmak kosuluyla online egitim
platformlar lizerinden veya fiili (yiiz yiize) olarak KVKK farkindalik egitimleri

gerceklestirilmelidir.

Mevcut Durum: ANEMON TR biinyesinde belirli araliklarla KVKK ve Giincel durum

hakkinda egitimler verilmektedir.

Yiiksek

Oncelik

Yiiksek Diisiik

Fayda Maliyet

EYLEM PLANI:

KVKK farkindalik egitimleri periyodik olarak saglanabilir.
- Egitim icin katilimci listesinin hazirlanmasi.
- Egitim sonunda uygulanacak élgme
degerlendirme sonuglarinin takibi.
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Ise Baslayan-Ayrilan Calisan Siireclerinin Kontrolii

KVKK kapsaminda, verilerin giivenligini saglayabilmek adina calisanlara tahsis
edilen tiim cihazlarin istihdamin sonlandirilmasi durumunda igerik kontrolleri

saglanmaldir.

Mevcut durumda; ANEMON biinyesinde Ag Cihazlar1 Gilivenlik Prosediirii
bulunmakta ve ilgili prosediirde kullanici politikasi yer almaktadir. Ayrica gerekli
zimmet formlar1 da mevcut olmakla beraber mobil cihazlara ait yiikiimliltikler

belirlenmistir.

Oncelik

’ Diisik

Fayda Maliyet

EYLEM PLANI:

Bu stiregle ilgili olarak Sirket biinyesinde haliz hazirda var olan
prosediirlere muhtemel varyasyonlart da kapsayacak gsekilde bir
glincelleme yapilacak olup ise giriste ve sonrasinda teblig edilen
kurallara ince ayar c¢ekilecektir.
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Enterprise Content Management (ECM)

KVKK uyarinca kisisel veriler ancak islendikleri stire¢ kapsaminda gecgerli olan amag ve
stre ile sinirli olarak saklanmalidir. Bu sebeple isleme amaci ortadan kalkmis veya
belirlenen siireleri dolmus kisisel verilerin kanun kapsaminda silinmesi, imha edilmesi

veya anonim hale getirilmesi en 6nemli ve ciddi yiikiimliiliiklerdendir.

Proje kapsaminda analiz edilen stireclerde Kurum ig¢i veri varliginin son adimi olan silme
ve imha adimi Kisisel verilerin islenme amacg ve siiregleriyle bagdastirilmamis olup,
mevcut durumda ANEMON bilinyesinde etkin bir silme/imha politikasi olusturulmustur.
Bunun yaminda yapilandirilmamis veri olarak adlandirililan verilerin tasnifi ve takibi icin
icin ECM adi verilen iirin grubundan bir uygulama secilerek bu alana hakimiyet

saglanacak sekilde konfigiire edilmelidir.

Icerik Yonetim Sistemleri (ECM) kisisel verileri islenme amaglari ve kategorileri nezdinde
tasnif ederek, siniflarina gore alinacak silme/imha ya da anonimlestirme aksiyonlarinin
veri yasam dongiisliniin ilk asamasinda belirlemeye yardimci olmaktadir. Mevcuttaki
uygulamalarin bu sekilde konfigiire edilmeleri verinin 6mriiniin (retention) belirlenmesi
ve takibi agisindan pratik yardimlari olacaktir. Mevcut durumda belirli amaglar igin
kullanilan EBA yazilimi sonraki gilincellemelri ile bu amaca hizmet edecek modiilleri

kendisine eklemistir. ANEMON ‘daki versiyon

Orta

Oncelik
:‘.‘ _/;,-’.'—
Orta ’ Orta
Fayda Mal .‘_’ et

EYLEM PLANI:

Anemon biinyesinde kurulu olan EBA yazilimi bu triin grubunda yer
alan bir yazilimdir. Ancak hali hazirdaki version ve modiiller bu
ihtiyaci karsilayacak kapsamda degildir.

Bu iirtin ya da bagska bir yazilimla yapilandirilmamis veri alani kontrol
altina alinmali ve gelismis bir teknik tedbir olarak bu yiikiimliiltik
karsilanmalidir..




Saklama, Silme ve imha Siiregleri Yonetimi

Kisisel veriler, Kanun ve ilgili diger Kanun hiikiimlerine uygun olarak islenmis
olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde
re'sen veya ilgili kisinin talebi Uzerine silinmek, yok edilmek veya anonim hale
getirilmek zorundadir. Bu nedenle hukuki tabanda mevzuata iliskin ceza sartlari
tanimlanmis olup teknolojik anlamda da yaklasimin giincel ve amaca hizmet

edecek yontemler tizerinden tercih edilmesi gerekmektedir.

Mevcut durumda ANEMON Kisisel Veri isleme i¢ Envanterinde saklama siireleri
veri tipleriyle eslestirilerek mevzuatlardaki atiflara gore belirlenmis ve belirli
araliklarla giincellenmektedir. Bunun yaninda imha islemleri icin profesyonel bir

firma ile anlasilmis ve aksiyonlar tutanak ile kayit altina alinarak ilerlenmektedir.

Yiiksek

Oncelik

Yiiksek

Fayda Maliyet

Dilsiik

EYLEM PLANI:

Tespit edilen stirelerin dolmasi iizerine, verilerin silinmesi, yok
edilmesi veya anonim hale getirilmesine iliskin gerekli islemlerin, veri
saklama ve imha politikasi ve olusturulan kisisel veri isleme envanteri
cercevesinde yapilmast ¢ok onemlidir. Yapilmamast halinde TCK
anlaminda cezai sorumluluk dogmast yolu ac¢ilacaktir.
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> s Etki Analizi

Is etki analizi kritik IT sistemlerini ve risk bilesenlerini tanimlama ve

onceliklendirme (data dictionary) stireglerini kapsar.

Risk degerlendirme

Risk degerlendirme siireci organizasyonun kullanimdaki binalari,
ekipmanlari, teknolojisi, insan kaynag ve 3.partileri ile ilgili muhtemel
risklerin  azaltilmasi ve/veya dengelenmesi icin  kontrollerin
tanimlanmasina yardimci olur ve bu kalan artik risklerin seviyesinin is
surekliligi ve/veya felaket kurtarma planlamasi yoluyla ele alinmasi

suireglerini kapsar.

Egitim ve Giincelleme

Is siirekliligi konular ile ilgili cahgsanlar1 egitmeyi ve hazirlanan
plan/prosediirlerin test edilme siireclerini kapsar. Stratejiler ve planlar is
gereksinimlerinin degisme ihtimaline karsi giincel olmasi i¢in diizenli

olarak gozden gecirilme ve ihtiya¢ halinde glincellenmelidir.

Yilksek

Oncelik

Yiiksek

Fayda

EYLEM PLANI:
Is operasyonlari ve uygulamalar igin periyodik is etki analizi yapilmall,
potansiyel riskler belirlenmeli, sonuglart gézden gecirilmeli ve
onaylanmalidir. Mevcut durumda ANEMON biinyesinde bu siireg¢
uygulanmaktadir.

Is siirekliligi standardi olusturulmal ve risk degerlendirme siirecini de
icermelidir. Bu konuda rol ve sorumluluklar belirlenmeli, kritik sistemler
ve is birimleri icin riskler belirlenip yillik testler yapiimalidir.

Strateji ve kurtarma planlari yillik olarak veya test éncesi gtincellemelere
ek olarak onemli degisiklik arz eden siirecler sonrasinda gtincellenmeli ve
gozden gecirilmelidir. ANEMON biinyesinde séz konusu siire¢ de
periyodik yapilan testler sonrasinda tespit edilen eksiklikler géz ontinde
bulundurulup giincellenmektedir.
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> Kurtarma Stratejileri ve Uygulamalari
Kisisel verilerin depolandigi alanlar, veri merkezleri, bilgisayarlar ve
uygulamalar icin kurtarma stratejileri gelistirilmelidir. Kurtarma stratejisi
uygulamalar1 ve sistemleri kurtarma hedeflerini is birimleri nezdinde

kurtarma hedefleri igerisinde kurtarmaya olanak saglamalidir.

> Kurtarma Plan ve Prosediirleri
Kurtarma planlari ve prosediirleri, veri merkezi, sistem, ag ve/veya

uygulamalar i¢in detayli rehber hazirlama stirecini kapsar.

> Eskalasyon ve Kriz Yonetimi
Is kesintisine neden olabilecek herhangi bir olaganiistii olay yasanmasi
durumunda olayin etkin yonetilmesi i¢in eskalasyon ve kriz yonetimi
olusturma stireglerini kapsar.

Mevcut durumda ANEMON biinyesinde anilan 3 adim da geregi gibi yerine

getirilmektedir. Yillik periyodik testlerin siirdiirilmesi ve ihtiya¢

duyulabilecek yatirnmlarin devamlihig:

durumunda is sitrekliligi

teknik/giivenlik tedbiri yerine getirilmis sayilabilecektir.

Yilksek

Oncelik

Fayda

EYLEM PLANI:

Ortak kurtarma referans mimarileri kurulmugstur. Kurtarma
stratejileri, sistem, uygulama, is sahasi veya sire¢ kurtarma icin
gerekli her bir elementi yansitmalidir.

Hazirlanan is stirekliligi planlart periyodik olarak gézden
gecirilmelidir.  Kurtarma planlart igerisinde olaganiistii hal
durumunda nelerin yapilmasi gerektigi detayli olarak belirtilmelidir.

Olay uyarist ve alarm icin otomatik bir arag kullanilabilir (Ayrica bkz.
R03 SIEM Proje Kart1) Is siireklilik planini uygulamak igin bu yazilima
gerekli konfigiirasyon yapilmalidir.




Kisisel Veri isleme Envanteri Yonetimi

KVKK Uyumluluk Projesi ve yol haritasi c¢alismasi kapsaminda tiim

departmanlarin katilmi ve Kkatkilariyla olusturulmus Kkisisel veri isleme

envanterinin Sirket siirecleri degistikce giincellenmesi gerekmektedir. Bu

Yiiksek

Oncelik

envanter KVKK kapsamindaki denetim, veri sahibi basvurularinin
yanitlandirilmast ve veri korumasi projesinin siirekliliginin saglanmasi

amaglariyla kullanilmaya devam edilmelidir.

Ayni zamanda ANEMON 6zelinde Veri Sorumlular: Sicil Bilgi Sistemi (“VERBIS”) VUKsek ’ ﬂﬂ§$ﬂk
kapsaminda hazirlanan kisisel veri isleme i¢c envanteri VERBIS sistem girislerinde Fayda Maliyet

esas alimmustir. VERBIS sistemi i¢ envantere gore daha genel kriterler igeriyor olsa

da kisisel veri isleme faaliyetlerinde herhangi bir degisiklik olmasi durumunda

ilgili siire¢ VERBIS’e de dogru ve giincel olarak kaydedilmelidir. EYLEM PLANT:

- VERBIS ve kisisel veri isleme envanterinin giincellenmesinden
sorumlu olacak kisilerin ve sorumluluklarinin belirlenmesi,

- Denetim, veri sahibi basvurusu ve diger kisisel veri isleme
faaliyetleri kapsaminda kisisel veri isleme envanterinin
kullanim siireglerinin belirlenmesi,

- Kigisel veri isleme envanteri kapsaminda alinmasi gereken
raporlarin ve kapsamlarinin belirlenmesi.
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Uyum Denetimi

KVKK uyumluluguna iliskin kapsamli denetimlerin veri sorumlusu tarafindan
yapilmasi ve/veya yaptirilmasi Kanun’'da agikea ifade edilmistir. Bu dogrultuda,
KVKK uyumluluguna iliskin denetim gerekliliklerinin belirlenerek, ilgili denetimin
uygun periyodik araliklarla, érnegin yillik, olarak gerceklestirilen denetim plani
icerine dahil edilmesi KVKK'ya iliskin ihlallere yol acabilecek durumlarin tespitini
kolaylastirmakla birlikte ihlal riskini de azaltacaktir. Ayn1 zamanda bu aksiyon,
Kisisel Verileri Koruma Kurulu tarafindan gergeklestirilmesi beklenen dis
denetimler 6ncesi Mevzuat uyumsuzluklarin giderilmesi i¢in 6nemli bir ¢alisma

niteligindedir.

Diisiik

Maliyet

EYLEM PLANI:

ligili denetimin i¢ kaynaklarla gerceklestirilmesi durumunda;
kapsaminin belirlenmesi, ihtiya¢ duyulan adam/giin analizinin
yapilmasi, yillik denetim plani icerisine eklenmesi,

llgili denetimin dis kaynakli (outsource) bir firma tarafindan
gerceklestirilmesi durumunda; bu firmaya karar verilmesi, denetim
kapsaminin belirlenmesi, ihtiya¢ duyulan adam/giin analizinin
yapilmasi, yillik denetim plani icerisine eklenmesi gerekmektedir.
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Arsiv Yonetimi

Veri Saklama ve Imha Politikasinin olmamasi, diizenli imha siireci
gerceklestirilmemesi, arsive is birimi bazl giris yapilmamasi ve dolayisiyla
arsivdeki dokiimanlara biitiin Kurum ¢alisanlarinin erisebilmesi, Kurum’un KVKK
kapsamindaki risklerini arttirabilecek hususlardir. Imha politikasinin
olusturulmasi, dijital arsive gecis siirecinin baslatilmas1 ve hukuka uygun imha
stireclerinin yiritilmesi saglanmalidir. Kisisel verilerin giivenliginin saglanmasi

icin arsive erisimlerin yetkilendirilmesi gerekmektedir.

Isbu raporun ekinde ANEMON adina Kisisel Veri Saklama ve imha Politikasi

olusturulmus olup anilan ihlal riskleri bertaraf edilebilecektir.

Sirket datalarinin yedeklemesi kartuslara giinliik, haftalik, aylik ve yilhik
olarak alinmakta. Yillik backuplar ise Hadimkoéy uzak lokasyonundaki ofiste
giivenli bir kasada saklanmaktadir. Yedekler ise 6 ayda bir periyodik bakim
planina gore teste tabi tutularak bitiinlikleri ve dogruluklar1 kontrol

edilmektedir.

Oria

Oncelik

Yilksek

Fayda

Diisik

Maliyet

EYLEM PLANI:

Arsivde gerceklestirilecek is birimi bazli yetkilendirmeler ile kigsisel
veri ihtiva eden dokiimanlara yetkisiz erisim engellenmelidir.

Kisisel Veri Saklama ve Imha Politikasi giincel tutulmalidir.
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Veri Sahibinin Basvurusu — Sikayet / Talep Yonetimi

KVKK kapsaminda, sirkete bir ¢alisan araciligiyla veya sirket blinyesinde kurulan
KVKK Komitesi araciligiyla gelen talep ve basvurulara kanun i¢erisinde belirlenen
30 giinliik yasal stre icerisinde doniis yapilabilmesi ve siirecin takip edilebilmesi
adina etkin bir korelasyon saglanmaldir. Ornegin ortak bir mail havuzunun
olusturulmasi bu siirecin kontrol altina alinmasini ve hizlandirilmasi saglayacak

ve ayni zamanda dogabilecek riskleri minimize edecektir.

Halihazirda ANEMON bagh diger tiim lokasyonlar1 da kapsayacak sekilde

basvuru yonetim alt yapis1 kurulmustur.

Yiiksek

Oncelik
l rikso O r Dilsilk
Fayda Maliyet

EYLEM PLANI:

Sirketin tiim iletisim noktalarina erisimi saglanacak sekilde veri
sahiplerinin sikdyet ve taleplerini takip edebilecegi bir ¢calisma grubu
(komite) olusturulmasi ve bu konuda sirketler genelinde farkindaligin
yaratilmast ve giincellenmesi dnemli bir aksiyon olarak tesis
edilmelidir.
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Veri imha Siirecinde Danismanlik Hizmetinin Alinmasi

Kisiisel Verilerin Korunmasi mevzuatinda bir ¢ok idari yaptirim (para cezasi)
mevcuttur. Ancak Kanun bazi durumlarda tedbir ve yaptirim seviyesini artirmis

ve cezai yaptirima (hapis) giden yolu agmistir.

Kanuna gore “isleme amacini kaybeden Kisisel verilerin ya silinmesi ya imha
edilmesi ya da anonimlestirilmesi” gerekir. Yonetmelige ve rehberlerine gore
diizenlenen bu kurallara uyulmamasi durumunda TCK 135, vd. Hikiimleri

devreye girebilecektir.

Yiiksek

Oncelik

Yiiksek i Diisiik
Fayda Maliyet

EYLEM PLANI:

Mevcut durumda ANEMON biinyesinde saklama-imha ya da
arsivleme faaliyetleri i¢in profesyonel bir firmayla calisma
durumu olmadig1 anlasilmis olup ilerleyen déonemde 6nemli

bir giindem olarak konusulmasi tavsiye edilir.
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Fiziksel ve Cevresel Giivenlik

Departmanlarin is gereksinimleri nedeniyle ac¢ik ofis ortaminda sikg¢a
kullandiklar1 matbu evraklari kilitli/sifreli dolaplar icerisinde muhafaza etmeleri,
ilgili dokiimanlara yetkisiz erisimi engellemis olmanin yaninda KVKK kapsaminda

teknik tedbir rehberinde tanimlanan 6nemli bir tedbiri gerceklestirmektedir.

Mevcut durumda ANEMON biinyesinde fiziksel gilivenlik oldukc¢a ytliksek
seviyededir. Kameralar is saghgi ve giivenligi kurallarina uygun olarak
yerlestirilmis olup bu kayitlar 1 ay tutulmakta ve sonrasinda otomatik tlizerine
yazmaktadir (overwrite). Kameralar internete bagli olmadig1 6nemli bir giivenlik

aksiyonu olarak vurgulanmistir.

Ek bilgi: Fiziksel ¢evre ile alakali tehditlere karsi destekleyici altyapiyi, binalari ve
sistemleri koruma stireglerini, bilgi depolama medyalarinin (Laptop, USB ve sair),
bilgi icerigini ele vermeyecek sekilde yénetme, kontrol etme, tasima ya da yok etme
stireclerini kapsar. Ekipmanlar cevresel tehditleri ve yetkisiz erisim firsatlarini

azaltmak amaciyla korunur.

Oria

Oncelik

EYLEM PLANI:

> Ihtiyag belirlenerek kilitli/sifreli dolaplar tedarik edilmelidir.

> Dolaplarin kilitlerini/sifrelerini muhafaza edecek sorumlular
belirlemelidir.

> Dolap igerisinde barindirilan matbu evraklara erisimi takip
edebilmek adina bu sorumlular gérevlendirilmelidir.




Personel Kaynakh Risk Giivenligi

Calisan, sozlesmeli personeller ve lglinci parti kullanicilar i¢in giincel yasalar,

regiilasyonlar, is etigi ve ihtiyaclari, bilgi siniflarina erisim ve risk algisina uygun

olarak biitiin adaylara arka plan kontrolleri uygulama siireclerini kapsar.

Oria

Personel giivenligi ile ilgili gizlilik s6zlesmesi, dokiiman ve politikalarin personelin Cncolik

erisebilecegi bir alanda tutulmas;, ilgili hukuki uyum ihtiyac¢larini icermesi ve her

bir calisanin en az yilik olarak bu politikalar1 okuyup anladigin1 beyan etme "

siireclerini ve is birimlerinin bir araya gelerek sirket icerisinde personel @MSL%@
tarafindan olusabilecek tehditlerin tartisilarak ihtiya¢ halinde aksiyonlarin Fayda [\,laf%‘:,et

planlama siireclerini kapsar. Bu ve benzeri hassas belgelerin tutuldugu

yazilim/uygulama ortamlarinin givenliginin temini BT biriminin
EYLEM PLANI:

Bazi zorunlu personel giivenlik bilgi ybénetim sistemleri ve ilave
entegrasyon ve alarmlar yer almalidir.

yiikiimliiliigiidiir.

Giivenlik politikasini biitiin personelin okuduguna dair belgeleme
mevcut olmalidir. Bu stire¢ yillik olarak alinan hukuki uyum egitimi
sonunda elektronik ortamda politikalara link vererek “okudum,
anladim, onayliyorum” ifadesi ile yénetilebilir.

I¢ tehdit azaltma icin iletisim ve raporlama mekanizmalart mevcut
olmahdir. I¢ tehditleri tespit etmek icin izleme prosediirleri
bulunmalidir ve bunlar geriye déniik arastirmaya veya anonim
raporlamaya dayanmalidir.
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siniflandirilmas1 gereklidir. Siniflandirilan verilerin kullanicilar tarafindan
rahatlikla algilanabilmesi amaciyla yapilacak etiketleme ¢alismasi icin de veri
siniflandirmanin diizgiin bir sekilde yapilmasi olduk¢a 6nemlidir. Simiflandirilan
veriler risk dereceleri ile es deger gilivenlik Onlemleriyle korunabilir. Veri
siniflandirma, kurumsal risk yonetiminin 6nemli bir parg¢asi olup 6zellikle Kanun

ve hukuki uyum siireci icin olmazsa olmaz bir gereksinimdir.

EYLEM PLANI:
Kuruma ait kisisel veri iceren tiim varliklar siniflandirilmalidir. Veri
siniflandirma calismasi sirket IT ve Teknik Isler birimi tarafindan
teknoloji destegi verilerek konfigiire edilecek uygulama ile
saglanmalidir.

Bu uygulamanin saglanmasi akabinde ilgili is birimleri i¢c kaynak ya
da dis kaynak kullanimi ile mevcut veri isleme faaliyetlerinin
etiketlenmesi ve kontroliiniin saglanmasi calismalarini
ylirtiteceklerdir.

llgili is birimlerinin veri simiflandirmast kapsaminda gerekli
farkindalik egitimini almis ve uygulama yénetimini ve gerekli girdiyi
saglayabilecek yeterlilikte olmalari beklenmektedir.
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Veri Kaybr Onleme - Data Loss Prevention (DLP)

KVKK m. 12 ¢ercevesinde veri sorumlusu;
> Kisisel verilerin hukuka aykiri olarak islenmesini énlemek,
> Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,
> Kigisel verilerin muhafazasini saglamak, amaciyla uygun giivenlik diizeyini
temin etmeye yénelik gerekli her tiirlii teknik ve idari tedbirleri almak

zorundadir.

Veri giivenligi ile iliskilendirilmis idari para cezalar1 Kanun cercevesinde
1.000.000 (bir milyon) Tiirk lirasina kadar tanimlanmistir. Bu rakam {ist sinir
olmakla birlikte enflasyon oraninda her yil yeniden degerlenerek artisa gore

uyarlanmaktadir.

Veri Sizintis1 Onleme (DLP) ¢éziimleri, kurum igin gizli ve kritik olan verinin,
kurum disina sizmasini 6nlemek amaciyla gelistirilmistir. Verinin saklandig
ortamlarda (dosya sunucusu, veri tabani, CRM vb.), iletildigi ortamlarda (E-mail,
FTP, sosyal medya vb.) ve kullanildig1 ortamlarda (kullanici bilgisayarlari, USB
bellekler, akilli telefonlar vb.) saptanmasi, izlenmesi ve korunmasi i¢in yardimci
olurlar. ANEMON alt yapisinda DLP mevcut degildir. Yeni nesil bir bundle
olan ENDPOINT ortalama ancak dogru kuruldugunda yetenekli ve etkili bir

¢oziumdiir.

EYLEM PLANI:

Veri Sizintist énleme calismast Sirket IT ve Teknik Isler birimi
tarafindan teknoloji destegi verilerek ayrica kurulacak olan bir
uygulama ile saglanacaktir.

Bu uygulamanin hayata gecirilmesi akabinde ilgili is birimleri i¢
kaynak ya da dis kaynak kullanimi ile mevcut veri yonetisimi siirecinin
isletilmesi ve kontroliiniin saglanmasi ¢alismalarint yiirtiteceklerdir.
llgili is birimlerinin veri sizintisi énleme kapsaminda gerekli
farkindalik egitimini almis ve uygulama yénetimini ve gerekli girdiyi
saglayabilecek yeterlilikte olmalari beklenmektedir.




Giivenlik Olay izleme Yénetimi (SIEM)

Kurum bilgi sistemlerine yonelik olarak kotli niyetli kisilerce gergeklestirilen
saldirilarin sayis1 ve ¢esidi her gegcen giin artmaktadir. Kurumlar bu ataklar
cogunlukla disaridan beklemekteyken ataklarin daha yikici ve engellenemez
olanlari iceriden kaynaklanmaktadir. Bahsedilen teknik tedbir (SIEM) verinin tiim
yonlerdeki tiim muhtemel hareketini takip ederek ve yorumlayarak ¢ok kapsamli

bir sekilde kontrol altina alir.

> Hangi bilgi sisteminden hangi loglarin alinacagi belirlenmelidir.

> Bu loglar bir sistem dahilinde bir araya getirilerek korele edilmelidir.

> Miidahale siiregleri, use case'ler ve playbook'lar olusturulmali ve karsilasilan
olaylara gore iyilestirilmelidir.

> Olay miidahalenin etkinligini artirmak igin tehdit istihbarati hizmeti dahil
edilebilir.

Mevcut durumda ANEMON biinyesinde daha 6nceki biitce goriismelerinde

SIEM yatirimlarinin planlanmadigi goériilmiistiir.
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Fayda

EYLEM PLANI:
Konu ile ilgili ¢alisilacak danisman kuruma ya da i¢ kaynaklara karar
verilmesi gerekmektedir.

SIEM’in 7/24 siirdiiriilmesi gereksinimi belirli bir donanim ya da
calisan kaynagi gerektirebilir. Eger uygulama bulut tabanli saglanirsa
bu maliyet énemli élciide diisecektir. Bu karar Sirket tarafindan
verilmelidir. SIEM yatirrminin ANEMON 2020 biitce gériismelerinde
yeniden gtindeme getirilmesi ve yol haritasina dahil edilmesi
onerilmektedir.

Dis kaynak ile ¢alisiimaya karar verilmesi halinde ihtiyaglari yansitan
hizmet seviyelerinin belirlenmelidir.




Yetki Matrisi

Yetki Matrisi; verinin bulundugu mecralar1 belirleyen ve bu kaynaklara erisimi

detaylandirarak kontrol altina alan yetki-erisim haritasidir.

Mevcut durumdaki tespitimiz ANEMON biinyesinde sadece File Server icin bir
dokiimantasyonun oldugu yoniindedir. Bunun CRM ve ERP yazilimlari i¢in
de zamanla olusturulmasi gerekliligi aksiyon olarak karsilikli istisare

edilmistir.

Onerimiz periyodik araliklarla yetki denetimlerinin gerceklestirilmesi ve erisim

ayricalik ve haklarinin glincellenmesidir.
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Fayda Maiiyet

EYLEM PLANI:

IT ve Teknik Isler Birimi tarafindan yetki matrisinin gérsel (diyagram)
formatta erigilebilir halde muhafaza edilmesi ve bu matrisin diger
onemli teknik tedbirler bagliklar: altinda bahsi gecen DLP, SIEM,
firewall gibi projelerde de temel teskil edecegi unutulmamalidir. Bu
sebeple yetki matrisi her zaman gtincel ve dogru olmalidir.
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Ro5 Mobile Device Management - MDM

Kurumsal mobil cihazlarin 6énemli bir tehdit olusturdugu aciktir. Kaybolan

cihazlar1 bulma, kilitleme ve potansiyel olarak silme olanag bulunmalidir. Bu

islemi otomatiklestirmek riski minimalize edecektir. Teknoloji destegi saglanmasi i

‘:-,
—
"
=z
==
\
[

bir cihazin belirli bir sinir1 asmasi1 durumunda uyarilar verebilecek ve harekete
gecebilecek bir geofencing yetenegi sunmaktadir. Bu o6zellik seyahat eden
calisanlar icin kontrol noktasi olabilir. Masaiistti bilgisayarlarin kontroliinden ¢ok

daha kritik olan mobil aygitlarin kontroliidiir.

EYLEM PLANI:

Mevcut durumda ANEMON biinyesinde MDM ¢o6ziimii olarak Manage Engine

vb. bir ¢6ziim mevcut degildir.

MDM konusu ilerleyen dénemde global IT yonetim birimi ile istisare
edilerek yatirim planlamasina dahil edilmelidir.
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Mobile Device Security — MD$

Kurumsal mobil cihazlarin bir tehdit oldugu agiktir. Son kullanici koruma
platformlar1 arasinda en fazla hassas verinin islendigi ve saldir1 vektorlerinin
yogun olarak goriildiigii alan oldugu yapilan ¢alismalarda goriilmektedir. Mobil
sistemler baglandiklar1 aglar ve c¢alistiklar1 uygulamalar 6zelinde hassas
bilgilerden yararlanmak i¢in kullanilabilir bir c¢alisanin belgeleri, takvim
randevulari, e-posta mesajlari, metinleri ve ekleri bu kapsama girmektedir. Siber
sucglular bir cihazin mikrofon ve kamerasini, kapali kapilardaki toplantilarda

casusluk yapmak ve daha sonra gizli bir uzak sunucuya kayit génderebilir.

Mevcut durumda ANEMONcbiinyesinde MDS c¢ozimi olarak etrafli bir
konfigirasyon bulunmadigi tespit edilmistir. Kullanicilarin, hassas veriler
icerebilecek ANEMON sistemlerinde oturum agmakta kullandig1 kullanici adlarini
ve sifreleri bile yakalayabilirler. Bu itibarla tiim tehditlerin mobil cihazlar

diizeyinde kontroliiniin saglanmasi ve etkilerinin diisiiriilmesi gerekmektedir.

EYLEM PLANI:

MDS konusu ilerleyen donemde icra kurulu ydnetim birimi ile istisare
edilerek yatirim planlamasina dahil edilmelidir.




Database Security

Database security (Veri tabani giivenligi) bir veri tabani veya veri tabani yonetim
yazilimini giivenli olmayan kullanim, koétii niyetli tehditlerden ve saldirilardan
korumak ve giivence altina almak icin kullanilan ortak onlemleri ve etkin

raporlama siireglerini belirtir.

Veri tabani gilivenligi, veri tabanlarinin tiim yonleri ve bilesenleri tizerinde
glivenligi kapsar ve uygular. Bunlar; veri tabaninda saklanan veriler, veri tabani
sunucusu, veri tabani yonetim sistemi (DBMS), diger veri tabam is akisi
uygulamalar1 vb. KVKK’ya uygun sekilde database tizerinde canl ve offline olarak

saklanmasi icin gerekli giivenli ortamin saglanmasi beklenmektedir.

Mevcut durumda ANEMON ‘da bu alt yap1 saglanmistir.

EYLEM PLANI:
Database Security icin ilgili yetkilendirmeler saglanmalidir.

Databaseler lizerinde gergeklesen hareketleri stirekli

olarak

izlenmesi ve kontroliiniin saglanmasi gerekmektedir. Bu dogrultuda
ilerleyen siireclerde gerekirse veri tabani yénetim ve raporlama
yazilimlar1 i¢cin bir yatirim planlamast yol haritasina dahil

edilmelidir.
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User Behavior Analytics (UBA)

Kurumlarda yasanan hukuki uyum ihlallerinin biiyiik bir ¢ogunlugunun kaynagi
giivenilen ve kurum tarafindan olusturulmus gilivenilen hesaplar iizerinden
gerceklesmektedir. User sistemlerinde

Behavior Analytics kurum bagh

yasanabilecek giivenlik anormalliklerinin tespitini saglar.

Kurum sisteminde bulunan varliklarin (érnegin, kullanicilar, aygitlar, sunucular,
uygulamalar vb.) algoritmik yaklasimda risk tabaninda sapmalarini izlemek ve
gerekli aksiyonlarin tespit edilmesini miimkiin kilar. SIEM ¢6zlimleri giinliik
toplama ve korelasyona yardimci olsa da saldirgan konumundaki varliklarin ihlal

niteligindeki aktivite tutarhliklar1 desteklenen teknolojiler ile saglanmalidir.

Mevcut durumda ANEMON biinyesinde mevcut herhangi bir UBA ¢6ziimiiniin

bulunmadigi tespit edilmistir.
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EYLEM PLANI:

Saldirgan konumundaki varliklarin ihlal niteligindeki aktivitelerini
tespit edebilen bu st nitelikli ¢cagdas teknolojiler bugiin olmasa da
ilerleyen zamanlarda mutlaka Sirket envanterine dahil edilmelidir.

Tehditlerin daha etkili kaynaklarinin Sirket icinden geldigi goz oniinde
bulunduruldugunda biiyiik bir zarara ugramamak icin UBA ve esdeger
yazilimlar 6nemli tavsiyelerimizden biri olacaktir.
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Server Encryption

Kisisel verilerin bulundugu serverlarin encryption yontemleri ile giivenligi
saklama ve gerekli support hallerinde icerigin erisilemeyecek ve giivenli halde

paylasilmasi hususlarini kapsamaktadir.

Mevcut durumda ANEMON biinyesinde Microsoft SQL server yaziliminin
kullanildig1 tespit edilmis ve SQL server'in ek sifreleme olmadan default
ozellikleriyle kullanildig1 gézlemlenmistir KVKK teknik tedbirleri kapsaminda
disk sifreleme tavsiye edilen bir yontemdir. Ancak bu yontemin network
performansinda ciddi bir diisiise neden olmasi da kaginilmazdir. Dolayisiyla bu
tedbirin saglanmasi 6nerilmekle birlikte performans ve giivenlik arasindaki denge
network administrator planlamasiyla ayarlanmalidir. Ayrica yine sistemde
kullanilan Oracle tabanli yazilimlar i¢in arayiiz olan Oracle’in web tabanh
dashboard’u mevcut olmakla beraber bu altyapt ANEMON yeterli giivenlik ve

performans yeterliligini karsilamaktadir.

EYLEM PLANI:
Bu tedbirin saglanmasi onerilmekle birlikte performans ve giivenlik

arasindaki denge network administrator planlamasiyla tesis
edilmdlidir.
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Disc Encryption (Full Enc. / Folder Enc.)

Laptop, PC ve tasinabilir cihazlarin disk sifrelemesi (disc encryption) olmamasi
hali cihazlara yetkisiz erisimlerin, kisisel verilerin ve/veya kuruma 6zel bilgilerin
ifsa olmasinin en yaygin sebebidir. Bu riski azaltmak icin laptop, PC ve tasinabilir
cihazlar sifreleyen yazilimlar kullanilmalidir. Disk encryption yazilimlar: dnemli ve

oncelikli bir aksiyon olarak KVKK teknik tedbirlerinin baslicalarindandir.

Mevcut durumda ANEMON biinyesinde disc encryption Korumasinin

Microsoft ‘un Bitlocker uygulamasi ile saglandig tespit edilmistir.
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EYLEM PLANI:

Laptop, PC ve tasinabilir cihazlarin disk sifrelemesi olmamasi hali
cihazlara yetkisiz erisimlerin, kisisel verilerin ve/veya kuruma 6zel
bilgilerin ifsa olmasinin en yaygin sebebidir.

Bu riski azaltmak icin laptop, PC ve tasinabilir cihazlar ANEMON
biinyesinde full disc encryption seviyesinde koruma altindadir. Bu
konuda ekstra bir aksiyona gerek yoktur.
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R" Merkezi Kimlik ve Erisim Yonetimi

Erisimler kurum i¢ agindan olabildigi gibi dis aglar lizerinden de olabilmektedir.
Bu erisimler i¢in ihtiya¢ duyulan kullanic1 ve kimlik bilgileri olusturulduktan
sonra yetkili olunan islemler net bir sekilde belirlenmelidir. Yapilan her erisimin Y ... . 9
kendine has riskleri mevcut oldugundan, yapilacak risk degerlendirmesine gore ' fEA UKSEK
suirecler iyilestirilerek, verilen kimlikler ve bu kimliklere ait yetkiler is birimleri Oncelik

tarafindan belirlenmis siireler ve kapsamlarla sinirlandirilmalidir.

ANEMON biinyesinde mevcut yapida Active Directory kurulu ve

kullanilmakta OLMADIGI i¢in Konfigiirasyon bakimindan uluslar arasi

standartlar karsilanamamakta ve arttirillmis bir kimlik ve erisim yonetimi

yapislt olusamamaktadir. Bu seviyede kurulum ve uygulama tavsiye

edilmektedir. EYLEM PLANI:

Tiim organiasyonun ve operasyonel kaynaklarin tek bir merkezden
yonetimi saglayabilecek bir Active Directory yapilanmasi planlamasi
onemli bir aksiyon olarak tavsiye edilmektedir.
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$1zma Testi

Siber gilivenlik denetimi gergeklestirilirken her bir test bashgi kapsaminda
saptanan agiklik ve bulgular, ayr1 ayr1 degerlendirilmenin yaninda, bir araya
geldiklerinde olusturabilecekleri riskler ve agikliklar agisindan da degerlendirilir.
Bu birlikte degerlendirme sonucu ortaya c¢ikan yeni acgiklar ve bulgular da
raporlanir. Bulgu 6nem dereceleri belirlenirken varligin degeri dikkate alinmaz.
Varlik degerlendirmesi yapmak ve varliklarin 6nem derecelerine gore aksiyon

almak kurumun sorumlulugundadir.

ANEMON dizenli (1 yil) araliklarla sizma testlerini Merkez IT birimi

vasitasi ile yapmaktadir.
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EYLEM PLANI:

Gergeklestirilen sizma testi kurum giivenlik zafiyetlerinin tespit
edilmesi ve bu operasyon sonunda ortaya ¢ikan bulgu ve ciktilari géz
oniinde bulundurarak 6nleyici ve diizeltici aksiyonlarin alinmasi
gereklidir.

IT ve Teknik Isler Birimi sizma testi projesinde yénetisim konusunda is
birimlerine destek saglayacaktir. Ancak, projenin ¢iktilarina istinaden
stirecin uygulanabilirligi is birimlerinin sorumlulugundadir.
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Yedekleme

Mevcut durumda ANEMON biinyesinde yedekleme i¢in Network NAS uygulamasi
kullaniliyor. Yedekleme plani olarak giinliik full yedek aliniyor. Hem lokalde hem
de TR'de bir bulut saglayicida giinliik, haftalik, aylik yedekler tutuluyor.

1/ s
' Orta
Kullanic bilgisayarlarn (pc ve laptop) kurulumlar1 ve yedeklemesi icin manual :

olarak periyodik kontrollerle saglanmaktadir.




Altyap: Giivenligi

Anti-viriis ve Zararl Yazilimlardan Koruma; Bilgisayar virisleri, truva atlari,
casus yazilim ve reklam yazilimlar1 dahil fakat bunlarla sinirli olmamak {izere
engelleme, zamaninda tespit ve zararli yazilimlardan kurtulma siireclerini
saglayan yazilim ve donanim konfigiirasyonunu kapsar.

Ag ve Uygulama Giivenlik Duvariy; Host, servisler ve uygulamalara yetkisiz
erisimi engellemek icin kisith ve 6zel agdan erisim kontrolleri olusturmak, gtincel
tehditler ve istismarlara dayanan web uygulama saldirilarini tespit etme ve
bloklama siire¢lerini kapsar.

Ag Erisim Kontrol; Kimliklendirme, cihaz dogrulama, cihazlarin giivenlik politika
uyumluluklarini kontrol etme ve izin vermeden 6nce cihaz iyilestirmeyle entegre
olarak sirket agina erisim kontrolii yapma stireclerini kapsar.

Uzaktan Erisim Kontrolii; Kurumsal aga uzaktan yapilacak erisimlerde giivenlik

ihtiyac¢larinin belirlenmesi ve kontrollerin olusturulmasi siireglerini kapsar.

Mevcut durumda ANEMON erisim yonetimi (yetkilendirme ve engelleme) ve ag
guvenligi basliklar1 bakimindan KVKK teknik tedbirler rehberindeki yetkinlik
seviyesini karsilamaktadir. Yine de bu cihaz ve uygulamalardaki konfigiirasyon
yetki matrisi temel alinarak ve giincelligi teyit edilerek her zaman kontrol altinda

tutulmalidir.

ay A Y
Yiiksek L
¢ j NOGN

EYLEM PLANI:

Konuyla ilgili prosediir hazirlanmali ve yayinlanmalidir. Eger giivenlik
seviyesi arttirilmak istenirse internet cikis noktasina ve kritik ag
segmentleri giris noktalarina ag durum denetimi yapan (statefull
inspection) giivenlik duvarlar konumlandirilmaldir. (Orn; iictincii
parti baglanti noktalari, PCI ag segmentleri)

Giivenlik duvari kurallart icin gdzden gegirme ve onay siireci
olusturulmahldir.

Guivenlik politikast ile uyumlu olmayan cihazlarin ag baglantisi
reddedilmelidir ve karantina alani, misafir ag gibi kisitli bir alana
yonlendirilmelidir.




Hukuksal Metinlerin Dijital Yonetimi

Calisanlarla ilgili adli yazismalar veya takipler, tedarikcilerle / miisterilerle

yapilmis sozlesmeler, sigorta policeleri, hukuk islerinin yonetilmesi i¢in

diizenlenen vekaletname ve noter belge ornekleri gibi hukuksal metinlerin ”

giivenligi KVKK bakimindan son derece hassasiyet arz etmektedir.

Bunlarin korunmasi idari tedbirlerle oldugu kadar teknik tedbirlerle de

desteklenmelidir.

EYLEM PLANI:

Kisisel veri isleme envanterleri araciligi ile tespit edilen siireclere
iliskin Kanun’a uyum kapsaminda ilgili gercek kisilerden dijital
formlar araciligiyla toplanarak yédnetilmesi.

Taraflara iletilmesi gereken hazirlanmis hukuki metinlerin
(aydinlatma, acik riza, sikdyet, talep vb.) bir uygulama yardimi ile
kurum dijital veri yapilarina adapte edilmesi.

Ozel nitelikli kisisel veri ihtiva etme potansiyeli bulunan bu tip belgeler
Kurum’a giris noktasindan itibaren kontrol altinda olmaly; ilgilisi ve
yetkilisi disinda bir temasa maruz kalmamalidir.
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UYUMLULUK ANALIZI PROJE KARTLARI
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Aydinlatma ilgili Kisi Basvurularinin Kisisel Veri Isleme
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Yonetimi
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Aydinlatma Yikiumli

IIIIIU u L1}

ugunun Yonetimi

“Aydinlatma ylikiimliiltigiiniin yerine getirilmesi stirecinin kurgulanmasi” 6nemli
bir proje ciktis1 olacaktir. Aydinlatma ytkimliligi acik riza sartindan farklh
olarak riza alinmasina gerek olmayan hallerde dahi yerine getirilmesi gereken bir
yukimliiliktiir. Dolayisiyla verinin sahibi riza gosterse dahi aydinlatma yapmak

veri sorumlusunun ytikimliiliikleri arasindadir.

Veri sorumlusu sifatiyla hareket eden ANEMON ’un Kkisisel veri isleme
faaliyetlerine iliskin olarak aydinlatma ytkimliligiini yerine getirilebilmesi
amaciyla hazirlanan aydinlatma metinleri isbu Rapor teslim tarihi itibariyla ilgili
kanallarda uygulamaya alinmistir. Boylelikle, ANEMON bu yiikiimliiliigin ihlali
halinde yaptiromi 300.000 TL'ye kadar varabilecek idari para cezasi riskini

bertaraf ederek aydinlatma yiikiimliligiint yerine getirmis olacaktir.

Fayda

EYLEM PLANI:

Kisisel Veri Isleme Envanteri'nden yararlanarak tespit edilen veri giris
kanallarinda aydinlatma yiikiimliiliigiintin yerine getirilmesine iliskin
gorev ve sorumluluklarin belirlenmesi,

Kigisel verilerin islenmesine iliskin siirecler kapsaminda gerceklesen
degisikliklere gore aydinlatma metinlerinin giincellenebilmesini
saglayacak gerekli takip ve onay mekanizmalarinin olusturulmast.
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Acik Riza Yonetimi

Acik riza beyani alinmasi gereken siireglerin yonetimi proje ¢iktisi olarak tespit
edilmistir. Kanun’'da 6ngortilen istisnalar hari¢ olmak tizere, kisisel veriler ancak
ilgili kisilerin acik rizasi ile islenebileceginden, ANEMON tarafindan yiiriitiilen
kisisel veri isleme faaliyetleri kapsaminda acik riza gereken siireclerde, Kanun’da
ongoriilen sartlar1 tasiyan nitelikte acik riza temini, elde edilen agik riza

beyanlarinin saklanmasi ve gerektiginde revize edilmesi saglanmistir.

Bu itibarla, veri sorumlusu sifatiyla hareket eden ANEMON ’un veri isleme
faaliyetlerine iliskin olarak ac¢ik riza alma yiikiimliiliiglini yerine getirilebilmesi
amaciyla hazirlanan agik riza beyanlar: isbu Rapor teslim tarihi itibariyla ilgili

kanallarda uygulamaya alinmistir.

Fayda

EYLEM PLANI:
Kisisel Veri Isleme Envanteri'nden yararlanarak siire¢c bazinda agtk
riza teminine iliskin plan, gorev ve sorumluluklarin belirlenmesi.

Kisisel Veri Isleme Envanteri'nden yararlanarak elde edilen acik
rizalarin toplanmasi ve iyi uygulama érnegi olarak belirli araliklarla
glincellenmesi, ilgili kiginin talebi halinde geri alinmasinin saglanmasi.

Kisisel Veri Isleme Envanteri'nden yararlanarak Kanun’un yiirtirlige
girmesinden once elde edilen veriler icin agik riza temini stireclerinin
kurgulanmast.
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ilgili Kisi Basvurularinin Yonetimi

Ilgili kisilerin bagvurularinin yénetimi de énemli bir proje kalemi ve kanuni
yukimliliktir.

ilgili kisiler, Kanun'un uygulanmasiyla ilgili taleplerini veri sorumlusu sifatiyla
hareket eden ANEMON’a ilettiginde, ANEMON talebin niteligine gore ve en ge¢ 30

glin icerisinde ilgili talebi sonu¢landirmak zorundadir.

Bu nedenle, ilgili kisilerin basvurularina iliskin stireglerin kurgulanarak
uygulamaya konulmasi gerekmektedir. Tarafimizca daha 6nce hazirlanmis ve
teslim edilmis KVKK Uyumluluk Projesi Idari Rapor ve ilgili prosediirlerde bu

slire¢ tesis ve temin edilmistir.

Fayda

EYLEM PLANI:

llgili  kisilerin Kanun’un uygulanmasina iliskin bagvurularinin
alinmasindan itibaren cevaplanarak tamamlanmasi siirecinin
kurgulanmasi, yonetimi ve denetimi (basvuru yolu, basvuru metinleri,
ilgili kisilerin basvuru prosediirti hakkinda bilgilendirilmesi ve
bagvuru yapan kisinin ilgili verinin sahibi olup olmadiginin kontroliine
iliskin yontemlerin belirlenmesi vb.).

Basvurularin toplandigi adimdan itibaren baslayan 30 gtinliik sayacin
tiim siireclerinin takip edilebilecegi ve raporlanabilecedi bir is akis
takip sisteminin kurulmasi veya var olan bir akis sistemine stirecin
entegre edilmesi.
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Saklama, Silme ve imha Siiregleri Yonetimi

Verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin siireclerin
yonetimi proje ciktis1 olarak tespit edilmistir. Kisisel veriler, Kanun, Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik ve ilgili diger
mevzuata uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde re'sen veya ilgili kisinin talebi tizerine silinmek, yok edilmek

veya anonim hale getirilmek zorundadir.

Veri sorumlular1 gerceklestirmekte olduklar1 saklama ve imha faaliyetlerine iliskin is ve
islemler konusunda usul ve esaslar1 belirlemek amaciyla Veri Saklama ve imha Politikasi
olusturmalidir. Veri sorumlularinin ¢alisanlari, ¢alisan adaylari, ziyaretcileri veya diger
tctinct kisilere ait kisisel verilerin islendigi tiim kayit ortamlari ve kisisel veri islenmesine

yonelik yirttiilen tiim faaliyetlerinde olusturduklari bu politika uygulanacaktir.

Bu nedenle, veri sorumlusu sifatiyla hareket eden ANEMON ’un éncelikle isledigi her bir
verinin ilgili mevzuat veya isleme amacini géz 6niinde bulundurarak saklama stiresi
belirlemis, tespit edilen siirelerin sona ermesi halinde ise, sakladig1 verileri silmesi, yok
etmesi veya anonim hale getirilme yikiimliiliikleri bakimindan 6nlemlerini almistir.
Boylelikle, ANEMON ihlali halinde yaptirimi 1 yi1ldan 2 yila kadar hapis cezasi olan so6z
konusu yiikiimliliiglini yerine getirmis ve veri giivenligini saglamaya yonelik 6nemli bir

yuktmliliigi takip ve kontrol altinda tutmaktadir.

Fayda

EYLEM PLANI:

Veri isleme faaliyetinin gerceklestirildigi her bir siire¢ 6zelinde, ilgili
verilerin saklanma stirelerinin tespit edilmesive ANEMON nezdinde
tek tip uygulamanin saglanmast amaciyla belirlenen siirelerin fiziki
veya elektronik ortama kaydedilerek saklanmasi.

Tespit edilen stirelerin dolmasi iizerine, verilerin silinmesi, yok
edilmesi veya anonim hale getirilmesine iliskin gerekli islemlerin
yapilmasi ve bununla ilgili prosediirlerin belirlenmesi ve kaydedilmesi.

Uyusmazlik durumunda ileride delil olarak kullanilmak iizere, ilgili
verilerin silindigi, yok edildigi veya anonim hale getirildigine iliskin
gerekli kayitlarin alinip saklanmasi (log ya da tutanak).




Kisisel Veri isleme Envanteri

Veri sorumlular icin VERBIS’e kayit yiikiimliiliigiiniin getirdigi dncelikli gorev her
sirketin kendine ait bir Veri Envanteri olusturmasidir. Kisisel Veri Envanteri,
isleme amaclari, veri kategorisi, aktarilan alic1 grubu ve veri konusu kisi grubuyla
iliskilendirilerek olusturulan, kisisel verilerin islendikleri amaclar icin gerekli olan
azami siirelerin ve yabanci lilkelere aktarimi 6ngoriilen kisisel veri varsa
belirtildigi ve veri glivenligine iliskin alinan idari ve teknik tedbirlerin yer aldig:
bir envanterdir. Bu envanterin olusturulmasi ve kaydi ile amaglanan Sicil
vasitasiyla veri sorumlusu ve yaptig1 kisisel veri isleme faaliyetlerine iliskin

herkesin saglikli ve seffaf bilgiye erisiminin saglanmasidir.

Fayda

EYLEM PLANI:

Kisisel Veri Isleme Envanterleri'nin manuel takibinden kaynakli hata
ve gecikmelerin giderilmesi icin; proje kapsaminda olusturulan
envanter calismasinin bir veri tabani lizerinden takip edilebilmesi,
gtincellenebilmesi ve gerekli raporlarin alabilmesi icin gerekli olan
teknik sistem ve yazilim gelistirilmesi ya da tedarik edilmesi.

Denetim, veri sahibi basvurusu, VERBIS stireclerinin yénetimi ve dijer
kisisel veri isleme faaliyetleri kapsaminda kisisel veri isleme
envanterinde siire¢ olarak yer almast.
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Veri Sorumlulan $icil Bilgi Sistemi (VERBIS)

Uyumluluk siirecinde bir diger 6nemli yiikiimliiliik Veri Sorumlular Sicil Bilgi
Sistemi’ne (“VERBIS”) kayit zorunlulugu olup, bunun i¢in taninan siire 30 Haziran
2020 tarihinde son bulmustur. Kural olarak her gercek ve tiizel kisi icin bahsi
gecen kayit zorunlu olmakla birlikte Kisisel Verileri Koruma Kurulu 19 Temmuz
2018 tarihli ve yayinladig1 diger kararlar ile veri sorumlularinin VERBIS’e kayit
yukiimliiliiklerini, kayit stirelerini ve muaf olma kriterlerini belirlemistir.

Veri sorumlusu olarak ANEMON “yillik ¢alisan sayis1 50°den ¢ok veya yillik mali
bilangco toplami 25 milyon TL’den fazla olan gercek ve tiizel kisi” Kkriterini
karsiladigindan o6tiiriic VERBIS kayit yiikiimliiliigii altindadir. Tarafimizca
ANEMON adina VERBIS basvurular1 yapilmis, veri sorumlusu ve irtibat Kisisi
kayitlar1 gerceklestirilerek resmi sicil envanter girisleri ANEMON KVKK Komitesi
ile koordineli bir sekilde gergeklestirilmistir.

Fayda

EYLEM PLANI:

VERBIS icin gereken asagidaki eylemler gerceklestirilmigtir:
- Veri Envanteri

- Veri Saklama ve Imha Politikast

- Irtibat kigisinin belirlenmesi ve kaydi

Yine de eger bu ii¢c unsurda bir degisiklik séz konusu olursa ilgili
belgeler giincellenmeli, liciincii unsur olan irtibat kisisi icin bir
degisiklik soz konusu olursa Kigsisel Verileri Koruma Kurumu ile gerekli
irtibat saglanarak 7 giin icinde bu kayit giincellenmelidir.







